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Bylock	programı	indir

Bu	yazıda	soru-cevap	şeklinde	ByLock	uygulamasının	yapısı,	kullanıcıların	nasıl	tespit	edildiği	ve	hukuki	delil	niteliğini	değerlendirmeye	çalıştım.Uygulamanın	yapısı	ile	ilgili	sorularByLock	uygulaması	telefona	nasıl	yüklenir?ByLock	uygulaması	1.1.3	versiyonundan	1.1.7	versiyonuna	kadar	Android	tabanlı	telefonlar	(Samsung,	LG,	vb.)	için	uygulama	marketi	olan
Google	Play	Store’da	herkese	açık	bir	şekilde	Nisan	2014	tarihinden	Şubat	2016	tarihine	kadar	yer	almaktaydı.	Buradan	indirilerek	yüklenmesi	mümkündü.	Ayrıca	bazı	uygulama	web	sitelerinde	de	ByLock	uygulamasının	.apk	dosyası	indirilmek	sureti	ile	telefona	yüklenebilir.	Ayrıca	ilgili	.apk	dosyası	manuel	olarak	flash	bellek	benzeri	yöntemlerle	de	yüklenmesi
mümkündür.iOS	tabanlı	telefonlar	(iPhone)	için	uygulama	marketi	olan	Apple	AppStore’da	ise	daha	kısa	süreli	yer	almaktaydı	(7	Eylül	2014	tarihinde	kaldırılmıştır).	Uygulamanın	eğer	telefon	jailbreak	adı	verilen	bir	sistemi	kullanılmamışsa	AppStore	dışında	bir	yerden	yüklemek	mümkün	değildir.	Jailbreak	yapılmış	ise	belirli	sitelerden	uygulama	yüklemek
mümkün	ise	de	bu	sitelerde	ByLock	uygulamasının	yer	aldığına	dair	bir	bilgi	hiçbir	raporda	bulunmamaktadır.Windows	Store’da	hiç	yer	almadığı	ve	uygulamanın	Windows	sürümü	hiçbir	zaman	geliştirilmediği	için	Windows	tabanlı	Nokia	Lumia	benzeri	telefonlara	ise	yüklenmesi	mümkün	değildir.ByLock	programını	kullanmak	için	ne	yapmak	gerekir?ByLock
programı	yukarıda	anlatılan	şekilde	telefona	indirildikten	sonra	bir	kullanıcı	adı	ve	şifre	belirlenir.	Program	her	kullanıcıya	özel	bir	ID	numarası	üretir.	Program	üzerinden	biri	ile	irtibata	geçmek	için	ise	ilgili	kişinin	ID	numarasının	veya	kullanıcı	adının	eklenmesi	gerekmektedir.	Kişi	eklendikten	sonra	bu	kişiyi	kullanıcı	adı	dışında	farklı	bir	isim	ile	bir	rehbere
kaydetmek	mümkündür.Program	anlık	mesajlaşma	dışında	sesli	görüşme,	e-posta	ile	dosya	gönderme	gibi	ek	özelliklerde	vardır.	Kişi	bir	iletişim	grubu	oluşturabilir,	gruba	bir	isim	verebilir	ve	istediği	kişileri	ekleyebilir.	Program	rehbere	ulaşıma	izin	vermemektedir.Yani	merkezi	aktivasyon	veya	referans	yok…Evet	böyle	bir	durum	yok.	Uygulama	marketinden
herhangi	biri	bu	programı	indirebilir,	kurabilir,	kullanıcı	adı	ve	şifre	hiç	kimseden	bir	referans	almadan	veya	merkezi	bir	aktivasyon	olmadan	oluşturabilir.Buna	benzer	başka	programlar	var	mı?Bazı	programlar	iletişimi	kolaylaştırmak	için	telefon	rehberine	erişim	talep	ederken	(WhatsApp	gibi)	bazı	programlar	ise	rehbere	erişim	talep	etmez	(Skype	ve	Yahoo
Messenger	gibi).	ByLock	ikinci	gruba	girer.ByLock	programının	kullanıcıları	kimlerdir?İtirafçı	ifadeleri	ile	birlikte	çözülen	ve	raporlarda	ve	haberlerde	paylaşılan	sınırlı	sayıdaki	mesaj	içerikleri,	oluşturulan	grup	isimleri	dikkate	alındığında	FETÖ	üyelerinin,	üyelik	mertebesinde	olmasa	da	sempatizanlarının	bu	programı	aralarında	haberleşmek	için	kullandıkları
anlaşılmaktadır.	Fakat	bu	programı	her	kullanan	FETÖ	üyesidir	demek	için	sınırlı	sayıdaki	mesaj	içeriklerinden	fazlası	gerekmektedir.	Davalara	yansıyan	durumlara	göre	örneğin	eşini	aldatmak	için	bu	programı	kullanan	ama	FETÖ	ile	iltisakı	olmayan	kişiler	olduğu	görülmüştür.	Bu	durumda	ByLock	kullanıcıların	tamamının	FETÖ	üyesi	olduğunu	ifade	etmek
sıkıntılı	bir	yorum	olacaktır.	Örneğin	organize	bir	suç	örgütü	işlediği	yaralama	benzeri	suçlarda	belirli	bir	marka	bıçak	kullanıyor	olsun.	Bu	durumda	bu	bıçağı	her	bulunduran	herkesin	bu	örgüte	üye	olduğunu	söylemekteki	sıkıntının	benzeri	bir	durum	olacaktır.	Bunun	tartışmaya	bırakmayacak	şekilde	ortaya	konulması	için	içeriklerin	sınıflandırılması	ve	örgütsel
içerikli	yazışmaların	oranı	hesaplanmalıdır.ByLock	programının	kullanıcı	sayısı	kaçtır?Programın	indirilme	sayısının	1	milyon	civarında	olduğu	istatistiklere	yansımıştır.	ByLock	programı	her	yeni	kayıt	olan	kişiye	sıra	ile	bir	ID	numarası	vermektedir.	1,	2,	3	…	diye	sıralı	giden	bu	ID	numaralarından	yapılan	tespitlerde	500	bin	üstü	ID	numaraları	tespit	edilmiştir.
Elbette	aynı	kişi	bir	kullanıcı	kaydını	bırakıp	yeni	bir	kullanıcı	kaydı	oluşturabilir.	MİT	tarafında	ByLock	sunucu	verileri	üzerine	yaptırılan	çalışmalarda	kullanıcı	sayısı	ilk	olarak	215	bin	olarak	açıklansa	da	zaman	içerisinde	bu	sayı	düşürülmüştür.	Sayı	düşürülürken	en	az	üç	farklı	günde	bağlantı	kuranların	ele	alındığı	söylenmiştir,	fakat	bu	üç	gün	kriteri
herhangi	bir	teknik	veya	hukuki	bilgiye	dayandırılmamıştır.	En	son	kullanıcı	listesi	90	bin	civarındadır.	MİT	raporunda	en	az	bir	kere	mesaj	atmış	veya	almış	kullanıcı	sayısı	65	bin	kişi	olarak	ifade	edilmiştir.	Bu	sayılardan	anlaşıldığı	kadarı	ile	programı	indiren	ve	kısa	süreli	olarak	kullanan/kullanmaya	çalışan	kişi	sayısı	fazla,	fakat	aktif	kullanıcı	sayısı	ise	indirme
sayısına	göre	az	miktarda	görünmektedir.ByLock	programı	15	Temmuz	2016’dan	önce	bilinmiyor	muydu?Programın	geliştiricisin	belirli	bir	web	sitesinde	bu	programı	duyurduğu	bilinmektedir.	Ayrıca	bazı	forum	sitelerinde	de	programın	yüklenmesi/kurulması	ile	ilgili	paylaşımlar	vardır.	Bunların	dışında	Ocak	2015	ve	Şubat	2015	ayları	içerisinde	Sabah	ve	Yeni
Akit	gazetelerinde	örgütün	kullandığı	programlar	arasında	WhatsApp,	Telegram	gibi	yaygın	programların	dışında	ByLock	programı	da	sayılmaktadır.	2015	başında	bu	şekilde	açık	kaynaklarda	yer	alan	bir	haber	çıktığı	halde	2016	yılının	Şubat	ayına	kadar	uygulama	marketinde	tutulması	ve	itirafçı	ifadelerinden	anlaşıldığına	göre	2015	yılının	Aralık	ayında	dahi
alt	seviye	örgüt	sempatizanlarına	bu	programın	yüklenmesinin	salık	verilmesi	oldukça	kafa	karıştırıcıdır.Program	standartlar	açısından	değerlendirildiğinde	profesyonelce	tasarlanmış	ve	gizliliği	üst	seviyede	oluşturulmuş	bir	program	mıdır?ByLock	uygulaması	programlama	standartları	açısından	değerlendirildiğinde	diğer	anlık	mesajlaşma	uygulamalarına	göre
vasatın	altında	yer	aldığını	söylemek	yanlış	olmaz.	Kullanılan	şifreleme	algoritmaları	ise	anlık	mesajlaşma	uygulamalarında	kullanılan	standart	uygulamalardır.Örgüt	neden	böyle	bir	program	kullanma	ihtiyacı	hissetmiş	olabilir?Öncelikle	ByLock	uygulamasının	ilk	geliştiricisinin	dahi	örgüt	elemanı	olup	olmadığı	henüz	ispatlanmış	değildir.	İşe	yeni	başlayan	bir
uygulama	geliştirici	çok	güvenlikli	olduğu	iddiası	ile	(ki	kendi	anlatımında	askeri	seviyede	şifreleme	olduğu	gibi	bir	pazarlama	taktiği	gütmüş)	çabuk	yaygınlaşması	için	örgüte	tabir-i	caizse	itelemiş	olabilir.	Örgütün	kendine	özel	bir	mesajlaşma	programı	kullanması	ihtiyacı	büyük	ihtimal	ile	kendi	elemanlarını	takip	etmek	için	de	olabilir.	Çünkü	sadece	gizlilik
arzu	edilseydi	Telegram	gibi	programlar	kat	be	kat	daha	fazla	gizlilik	ve	güvenlik	sağlardı.	Her	ne	kadar	kullanıcılara	mesajların	okunduktan	kısa	bir	süre	sonra	silineceği	söylenmiş	olsa	da	silinme	işlemi	sadece	cihazlarda	yapılmış	olup	programın	sunucu	veri	tabanında	içerikler	korunmuştur.	Bu	şekilde	kendi	elemanlarının	yazışmalarını	takip	etmek	istemiş
olabilirler.	Ayrıca	2015	başında	açık	kaynaklardan	örgütün	bu	programı	kullandığının	duyurulmasına	rağmen	programı	kullanmaya	devam	edilmiştir.	Yönlendirmeler	de	düşünüldüğünde	amaçlardan	birinin	de	çoğun	içinde	azı	saklamak	olduğu	düşünülebilir.ByLock	programı	dışında	FETÖ	başka	haberleşme	programları	kullanmış	mıdır?Örgüt	yaygın	kullanımı
olan	WhatsApp,	Telegram,	KakaoTalk,	Tango,	Line,	Viber,	Signal	gibi	programların	dışında	kullanımı	daha	az	olan	Eagle,	Falcon	gibi	programlarda	kullandığı	anlaşılmaktadır.	Fakat	bu	programların	ya	yaygın	kullanıldıklarından	ya	da	veri	tabanları	elde	edilemediklerinden	ByLock	kadar	kolluk	ve	istihbarat	birimlerince	ilgi	görmemiştir.Kullanıcıların	tespiti	ile
ilgili	sorularByLock	kullanıcıları	nasıl	tespit	edildi?Bylock	kullanıcıların	tespiti	ilk	başta	ByLock	sunucu	verileri	üzerinden	yapıldı.	Programa	kayıt	olan	ve	giriş	yapan	kişilerin	IP	bilgilerini	veritabanındaki	bir	tabloya	kullanıcı	ID’si	ile	birlikte	zaman	damgasıyla	kaydedildiği	görülmektedir.	Bu	ID	bilgisinden	yola	çıkarak	kişinin	aşağıdaki	bilgileri	tespit
edilebilir:Kullandığı	kullanıcı	adı	ve	şifresiKimleri	hangi	isimle	eklediği	(roster	tablosu)Kimlere	mesaj	veya	e-mail	attığı,	kimlerle	sesli	görüşme	yaptığıAttığı	mesaj	ve	e-maillere	ait	içeriklerAttığı	mesaj,	e-mail	sayısı,	yaptığı	sesli	görüşme	sayısı,	vb.Bu	bilgilerden	elde	edilebilenler	“ByLock	Tespit	ve	Değerlendirme	Tutanağı”	olarak	adlandırılan	raporlarda	yer
almaktadır.	(KOM	tarafından	düzenlenen	ve	içerisinde	sadece	ad,	soyad,	TC	kimlik	no,	tel	no,	ilk	tespit	tarihi	bilgilerinin	olduğu	Bylock	Tespit	Tutanağı	adlı	belge	ile	karıştırılmamalıdır).	Tüm	bu	bilgilerin	hangi	gerçek	kişiye	ait	olduğunun	bilinmesi	için	belirtilen	zaman	damgasında	o	IP	adresinin	kimin	kullandığın	operatör	bilgilerinden	sorgulanarak	tespit
edilmesi	gerekir.	Bu	şekilde	yapılan	ilk	tespitlerin	40	bin	civarında	olduğu	düşünülmektedir.	Fakat	15	Kasım	2014	öncesi	log	kayıtları	sunucudan	silinmiş	olduğu	için	bu	tarihten	önce	kullananlar	sunucudan	tespit	etmek	mümkün	olmamıştır.Bu	nedenle	sunucudan	yapılamayan	kullanıcı	tespitler	için	ByLock	uygulamasının	alan	adı	olan	bylock.net	adresi	için
kullanılmış	dokuz	adet	IP	adresine	bağlantı	kuranların	şu	anda	BTK’da	bulunan	ama	zamanında	TİB	tarafından	tutulan	operatör	verileri	üzerinden	bu	hedef	IP	adreslerine	belirli	bir	zamanda	bağlanan	kaynak	IP	adreslerinin	o	zamanda	hangi	aboneye	atandığının	tespiti	ile	yapılmaya	çalışılmıştır.	Şu	ana	kadar	gelen	CGNAT	raporlarında	dokuz	IP	yerine	3–4	IP
adresi	üzerinde	çalışma	yapıldığını	düşünmekteyim.Yani	tüm	tespitler	Litvanya’dan	alındığı	iddia	edilen	ByLock	sunucusundan	yapılmadı.Maalesef	azımsanmayacak	sayıdaki	tespit	ByLock	sunucu	kayıtlarından	değil	zamanında	FETÖ	yuvası	olarak	adlandırılan	TİB’in	operatörlerin	5651	Sayılı	kanun	gereğince	tutmak	ve	TİB’e	vermek	zorunda	oldukları	—	ama
görüldüğü	kadarı	ile	çok	da	sağlam	tutmadıkları	—	veriler	üzerinden	yapılmıştır.Peki	ByLock	sunucusundan	yapılmayan	tespitlerin	hatalı	olma	durumu	nedir?Birçok	nedenle	bu	tespitlerin	teknik	anlamda	hatalı	olma	durumu	vardır.CGNAT	sisteminin	yanlış	yapılandırılmasından	kaynaklı	hatalarIP	adresi	olarak	ifade	edilen	internete	bağlanan	cihazların	kendileri
tanımaları	için	gerekli	olan	32	basamaklı	ikili	sayı	sisteminde	bir	sayıdır.	Dünya	üzerinde	bu	IP	adreslerin	kullanımı	küresel	otoriterler	tarafından	yapılmakta	ve	operatörlere	blok	olarak	verilmektedir.	Aynı	anda	internete	bağlanan	cihaz	sayısı	herhangi	bir	operatörün	elinde	bulunan	IP	sayısından	çok	daha	fazladır.	İnternete	bağlanan	abonelerin	cihazlarına
verilen	IP	adresleri	dinamik	olarak	değiştirilmektedir	öyle	ki	abone	her	internete	bağlandığında	farklı	bir	IP	adresi	almaktadır.	Bu	nedenle	aynı	IP	adresi	CGNAT	adı	verilen	bir	sistem	ile	birden	fazla	aboneye	paylaşıltırıldığı	görünmektedir.	Bu	paylaştırmada	da	port	numarası	olarak	verilen	ikinci	bir	numara	ile	yapılmaktadır.	CGNAT	sistemleri	için	verilen
standart	referans	metinlerine	göre	hangi	IP	ve	port	numarasının	hangi	aboneye	verildiğinin	doğru	bir	şekilde	tespit	edilebilmesi	için	port	ataması	yapılırken	port	aralıkları	ile	belirli	standartlara	uyulması	gerektiği	görülmektedir.	Fakat	bir	kişinin	ByLock	sunucusuna	kaç	kere	bağlantı	kurduğunu	gösteren	CGNAT	dökümlerinin	bir	çoğunda	buna	uyulmadığı
görülmüştür.	Bu	nedenle	abone	tespitinde	yüksek	oranda	hatalar	çıkmaktadır.Ne	kadar	yüksek?Avrupa	Polisi	Europol’ün	yakın	zamanda	açıkladığı	rakamlara	göre	yanlış	tespit	oranı	%80	civarındadır.	Bu	nedenle	Europol	Avrupa’da	faaliyet	gösteren	operatörlerden	CGNAT	sistemini	terk	etmelerini	istemiştir.	Yine	İngiltere’de	yakın	zamanda	yayınlanan	haberlere
göre	IP	üzerinden	yapılan	tespitlerde	gerek	insan	hatası	kaynaklı	gerekse	sistem	hatası	kaynaklı	yanlışlardan	dolayı	suçsuz	insanların	şüpheli	olarak	görüldüğü	belirtilmektedir.Peki	operatörler	bu	kayıtları	doğru	tutmamışlar	mıdır?İncelenen	birçok	CGNAT	dökümünde	tavsiye	edilen	port	aralıklarına	uyulmadığı	görülmüştür.	Bunun	yanında	Genel	IP	ve	Genel
Port	bilgisi	boş	olan	satırların	yer	aldığı	bir	çok	CGNAT	kaydı	vardır.	Oysa	Genel	IP	ve	Genel	Port	bilgisi	olmadan	abone	tespiti	yapılamaz.	Tüm	bunlar	açık	bir	şekilde	CGNAT	sisteminin	doğru	yapılandırılmadığını	göstermektedir.	Ayrıca	5651	Sayılı	yasaya	göre	operatörler	tutmaları	gereken	“alınan	hizmetin	türü”	ve	“veri	miktarı”	bilgileri	de	maalesef
tutmamışlardır.	Tüm	bu	verilerin	aradan	geçen	4	yıl	içerisinde	veri	bütünlüğü	korunarak	saklanıp	saklanmadığının	tartışmasız	bir	şekilde	ortaya	konması	gerekmektedir.	En	son	Müyesser	Yıldız’ın	ortaya	attığı	iddialara	göre	ise	operatör	kayıtları	tutulurken	basit	bir	satır	kayması	olarak	görünen	olay	40	bin	kişinin	durumunu	etkilemektedir.Bu	CGNAT	kayıtları
nasıl	oluşturulmuştur?CGNAT	kayıtları	üst	veri	olarak	ifade	edilen	ve	farklı	sistemlerdeki	(ağ	sistemi,	muhasebe	sistemi,	vb.)	bilgilerin	birleştirilmesi	ile	oluşturulan	özet	verilerden	oluşturulmuştur.	Özet	verilerden	yola	çıkarak	yapılan	suçlamaların	çıkardığı	yanlış	sonuçlar	Ergenekon	ve	Balyoz	davalarında	tecrübe	edilmiştir.	Bu	nedenle	sadece	operatör	verileri
üzerinden	yapılan	tespitler	kullanıcı	olma	yönünden	zayıf	bir	teknik	belirti	olarak	değerlendirilebilir.Sunucu	IP’lerinden	kaynaklı	hatalarByLock	sunucusuna	ait	9	adet	IP	tespit	edilmiştir.	bylock.net	alan	adı	internette	uzun	dönemli	olarak	sabit	bir	IP	adresi	kullanmak	zorundadır.	ByLock	sunucusunun	kiranlandığı	Baltic	Servers	şirketi	tarafından	bylock.net	alan
adına	hangi	tarih	aralıklarında	IP	adreslerinin	verildiği	rahatlıkla	bulunabilmektedir.	Fakat	IP	adreslerinin	azlığı	nedeni	ile	farklı	sunucular	aynı	IP	adresi	üzerinden	hizmet	verebilmektedir.	Virtual	Hosting,	Server	Name	Identification	(SNI),	reverse	proxy	gibi	sistemlerle	yapılan	bu	paylaştırma	ile	bylock.net	alan	adının	IP	adresi	başka	alan	adları	ile	ortak
kullanılmış	olabilir.	Maalesef	geçmişe	dönük	sorgulama	yaparak	bu	9	adet	IP	adresinin	ilgili	dönemlerde	başka	hangi	uygulama	veya	web	siteleri	için	kullanıldığı	bulunamamaktadır.	Bu	nedenle	bir	kişinin	bu	IP	adreslerine	bağlanmak	sureti	ile	ByLock	kullanıcısı	iddia	edilebilmesi	için	bu	IP	adreslerinin	sadece	bylock.net	tarafından	kullanıldığının	ispat	edilmesi
gerekmektedir.	Bu	ispat	da	iddia	makamının	sorumluluğundadır.Yönlendirmelerden	kaynaklı	hatalarTüm	bu	hataların	yanı	sıra	her	ne	kadar	uygulama	çok	profesyonelce	olmasa	da	FETÖnün	ustaca	geliştirdiği	dijital	tuzakları	ile	de	suçsuz	insanlar	ByLock	kullanıcısı	olarak	tespit	edilmiştir.	Bunlardan	kamuoyuna	da	yansıyan	Mor	Beyin	uygulamaları	olarak	ifade
edilen	Freezy	Müzik	gibi	müzik	dinleme	uygulamaları	dışında	Namaz	Vakitleri	TR,	Kıble	Pusulası	gibi	başka	programlarda	da	kişinin	iradesi	dışında	cihazından	ByLock	sunucusuna	bağlantı	kurulduğu	fark	edilmiştir.Tüm	Mor	Beyin	mağdurları	tespit	edilmiş	midir?Mor	Beyin	mağdurlarının	tespitinde	ilgili	çalışmayı	devletin	organı	ile	yapan	adli	bilişim
uzmanlarının	açık	kaynaklarda	yaptığı	açıklamalara	bakıldığında	çalışmanın	eksik	yapıldığı	anlaşılmaktadır.	Yönlendirme	ile	ilgili	çalışma	sadece	belirli	bir	hedef	IP	adresi	için,	belirli	programlar	bütünü	için	ve	belirli	bir	tarih	aralığı	için	yapılmış	olduğundan	hala	tüm	mağdurlar	ayıklanamamıştır.	Çalışmanın	detayları	şeffaf	bir	şekilde	kamuoyuna	sunulmamıştır.
Ayrıca	o	zaman	internete	düşen	11480	telefon	numaralarının	sahiplerini,	işlem	geçirip	geçirmediklerini	bilmiyoruz.	Oysa	haberlerde	ByLockçu	diye	isimleri	çarşaf	çarşaf	yayınlanan	insanların	ByLock	kullanmadıkları	ortaya	çıkınca	sadece	telefon	numalarının	yayınlanması	da	ciddi	bir	sıkıntıdır.	Ayrıca	liste	üzerinde	başka	şaibeleri	de	ortaya	koymaktadır.	Fakat
bu	listedeki	insanların	çoğunun	gerçekten	mağdur	insanlar	olduğu	kanaatindeyim.Mor	Beyin	Türevi	yönlendirmelerin	hepsi	tespit	edilemez	mi?FETÖnün	dijital	dünyadaki	tecrübesi	düşünüldüğünde	tüm	yönlendirmelerin	tespit	edilmesi	imkansızdır.	Bu	yönlendirmelerin	hepsinin	de	dijital	tuzak	olduğu	söylenemez.	Bazıları	programın	geliştiricisi	tarafından
reklam	amaçlı	verilmiş	de	olabilir.	Örneğin	Google	reklamlarını	yayınlayan	reklam	gösterme	programının	içine	bylock.net	adresini	gömdükleri	gözlenmiştir.	Günümüzde	birçok	web	sitesine	backlink	olarak	ifade	edilen	bağlantılar	konulmaktadır.	Örneğin	çok	yakın	zamana	kadar	ulusal	bir	devlet	üniversitemizin	haber	sitesinde	illegal	yetişkin	sitelerine	gizli
bağlantılar	verildiği	görülmüştür.	Bu	nedenle	bu	kampüs	haber	sitesine	giren	kişiler	farkında	olmadan	bu	illegal	yetişkin	sitelerine	girmiş	gibi	görünmektedirler.	Eğer	bu	yetişkin	sitelerine	kimler	bağlanmış	diye	IP	üzerinden	tespit	yapılmasına	kalkılsa	bu	illegal	sitelere	girmediği	halde	kampüs	haber	web	sitesine	giren	birçok	kişi	masum	oldukları	halde
suçlanacaklardır.Operatör	verileri	sağlıklı	tutulmuş	olunsaydı	belki	hedef	IP	bilgilerinden	bu	yönlendirmelerin	büyük	kısmı	tespit	edilebilirdi.	Fakat	yukarıda	açıklandığı	üzere	operatörler	sistemlerini	doğru	yapılandırmamış	ve	verilerini	doğru	bir	şekilde	tutmamışlardır.Sunucudan	yapılan	tespitlerin	yanlış	olma	ihtimali	var	mıdır?Sunucudan	yapılan	tespitlerde
komşusu	ile	internetini	paylaşma	(WiFi	şifresini	komşusuna	verme),	telefon	internetini	biri	ile	paylaşma	(HotSpot)	ve	başkasına	hat	verme	gibi	durumlar	nedeni	ile	yanlış	tespitler	yapılması	mümkündür.	Fakat	sunucu	tespitlerinde	içerik	bilgisi	de	olacağından	içerik	bilgisinden,	dahil	olduğu	grup	bilgisinden,	rehbere	eklediği	kullanıcı	bilgisinden	yola	çıkılarak
tespit	edilen	kişi	olup	olmadığı	ortaya	çıkartılabilir.Uygulamayı	sadece	indiren	ama	kullanmayan	birinin	bu	sunucuya	sinyal	oluşur	mu?Uygulamayı	sadece	indiren	bir	kişinin	CGNAT	kayıtlarında	ByLock	sunucusuna	herhangi	bir	sinyal	bilgisi	görünmemesi	gerekir.VPN	kullanılması	zorunluluğu	olarak	ifade	edilen	mesele	nedir?Ortaya	çıkan	raporlardan	anlaşıldığı
üzere	Bylock	geliştiricisi	kişi	Türkiye’nin	de	içinde	olduğu	bir	kısım	ülkelerden	gelen	trafiği	engellemek	için	17	Kasım	2014	tarihinde	bir	kod	yazmıştır.	Bu	koda	göre	Türkiye’de	kullanılan	IP	adreslerinin	büyük	bir	bölümü	VPN	gibi	aracı	bir	program	kullanmadan	bu	programı	kullanamayacaktır.	VPN	bir	kişinin	farklı	bir	ülkedeki	IP	adresini	kullanıyor	gibi
görünmesini	sağlar.17	Kasım	2014’den	sonra	sunucuya	sinyal	görünüyorsa	bu	yanlış	mıdır?Yanlış	olmayabilir.	Her	ne	kadar	Türkiye	IP	adreslerinin	büyük	bölümü	engellenmiş	olsa	da	engellenmemiş	IP	adresi	atanmış	bir	cihaz	ByLock	programını	kullanabilir.	Bir	de	kullanıcı	VPN	açmadan	programı	çalıştırmaya	çalışırsa	ByLock	sunucusuna	sinyal	gidecektir
fakat	kişi	VPN	açmadıkça	kullanamayacaktır.	Tüm	bunlar	elbetteki	yorumdur.	Sinyal	kayıtlarını	gösteren	CGNAT	kayıtlarında	yukarıda	yazılı	nedenlerle	hatalı	olabileceğinden	buradaki	durumların	olma	ihtimali	öyle	olduğu	anlamı	taşımaz.	İddia	makamı	bu	şekilde	olduğunu	ispatlamak	ile	mükelleftir.Bir	kişinin	tartışmasız	bir	şekilde	ByLock	kullanıcısı	olduğunun
teknik	olarak	ispat	edilmesi	için	ne	gerekir?Öncelikle	sadece	CGNAT	dökümü	ile	yani	kişinin	cihazından	ByLock	sunucusuna	hangi	tarihlerde	kaç	kere	bağlanıldığını	gösteren	döküman	ile	bir	kişinin	tartışmasız	bir	şekilde	kullanıcı	olduğunu	söylemek	mümkün	değildir.	Gerçek	kullanıcıların	CGNAT	dökümlerindeki	sinyal	sayıları	incelendiğinde	karşımıza	günlük
en	az	250	sinyal	olmak	üzere	ortalama	1000	sinyal	ürettikleri	ve	program	kodundan	anlaşıldığı	üzere	kullanılmadığı	zaman	programın	her	36	saniyede	bir	sunucuya	sinyal	gönderdiği	görülmektedir.	Bir	adli	bilirkişinin	raporu	ile	kullanıcı	davranışına	ait	bu	tip	durumlar	varsa	CGNAT	hataları	göz	ardı	edilmeden	şüphelinin	ByLock	kullanıcı	olması	yönünde	bir
emare	olarak	değerlendirilebilir.Ama	kullanıcı	olma	durumunu	en	net	gösterecek	olan	kullanıcı	adı,	şifre	bilgilerini	de	içeren	ByLock	Tespit	ve	Değerlendirme	Tutanağıdır.	Çünkü	bir	programın	kullanılması	için	anahtar	hükmünde	olan	kullanıcı	adı	ve	şifre	bilgileri	olmadan	kişinin	tartışmasız	bir	şekilde	ByLock	kullanıcısı	olduğunu	iddia	etmek	mümkün
değildir.Kullanıcı	adı	ve	şifrenin	de	bu	kişiye	ait	olduğu,	özellikle	içerik	bilgisi	rehbere	eklenen	kişilerle	ilişkileri	ortaya	konularak	ispat	edilmelidir.	Bunun	için	telefon	HTS	kayıtları	da	dahil	bu	kişiler	ile	telefon,	SMS	gibi	yöntemlerle	de	iletişim	kurup	kurmadıklarının	da	tespit	edilmesi	şüphelerin	giderilmesi	için	önemlidir.Ayrıca	eşini	aldatmak	amacı	ile
kullananlar	olduğu	düşünülürse	kullanma	amacının	ortaya	konması	için	içerik	bilgisi	oldukça	önemlidir	ve	aslında	kanaatimce	şarttır.İddianamelerde	geçtiği	üzere	FETÖ	üyelerinin	gizlilik	için	sık	sık	telefonlarını	ve	numaralarını	değiştirdikleri	başkalarının	üzerine	alınmış	telefon	ve	hatlar	kullandıkları	belirtilmiştir.	Bu	tür	tipik	örgüt	davranışları	da	şüphenin
derecesini	arttırmak	için	emare	olarak	değerlendirilebilir.Hukuki	açıdan	sorularYüksek	mahkemeler	tarafından	verilmiş	ByLock	ile	ilgili	kararlar	var	mıdır?Anayasa	Mahkemesinin	ByLock	konusunda	verdiği	karar	oldukça	yol	göstericidir.	AYM,	ByLock	uygulamasının	kullanımını	FETÖ/PDY	ile	olan	ilgi	bakımında	bir	belirti	olarak	kabul	etmiştir	ve	belirtinin
derecesi	için	aşağıdaki	kriterleri	sıralamıştır.Uygulamanın	ilgili	kişi	tarafından	kullanılıp	kullanılmadığı,Kullanım	şekli,Kullanım	sıklığı,Haberleşme	yapılan	kişilerin	FETÖ/PDY	içindeki	konumu	ve	önemi,Haberleşmenin	içeriği.Yargıtay	Ceza	Genel	Kurulu’nun	ByLock	ile	ilgili	verdiği	kararda	ise	programın	1)	örgüt	talimatı	ile	yüklenmesi	gerektiği	ve	2)	örgüt	içi
haberleşme	için	kullanılması	gerektiği	ve	bunların	şüpheye	yer	bırakmayacak	şekilde	teknik	delillerle	desteklenmesi	gerektiği	ifade	edilmiştir.	Tüm	bunların	mesaj	içerikleri	olmadan	ispatlanması	mümkün	görünmemektedir.	Fakat	maalesef	aynı	kararda	ByLock	kullanıcısı	olma	durumunun	mesaj	içerikleri	olmasa	dahi	tek	başına	örgüt	üyesi	olmaya	yeteceği	ifade
edilmiştir.	Bu	durum	ise	yukarıda	AYM’nin	verdiği	kararla	da	çelişmektedir.AİHM’de	benzer	bir	durumlar	ile	ilgili	kararlar	var	mıdır?AİHM	yakın	zamanda	aldığı	bir	kararda	(Benedik	v.	Slovenya)	mahkeme	kararı	olmadan	IP	üzerinden	yapılan	tespitlerin	hak	ihlali	olduğuna	karar	vermiştir.	Bu	nedenle	kişinin	IP’si	üzerinden	operatör	verilerinden	yola	çıkılarak
yapılan	kimlik	tespitleri	eğer	bir	mahkeme	kararı	yoksa	ülkemizin	maalesef	ileride	yüklü	miktarda	tazminat	ödemesine	sebep	olabilir.	Yine	başka	bir	yazıda	uluslararası	kuruluşların	olaya	bakış	açısını	uzun	bir	şekilde	ele	almaya	çalışmıştık.Yüksek	mahkemeler	tartışmaya	yer	olmayacak	şekilde	bu	konu	ile	ilgili	sağlıklı	bir	karar	nasıl	verilebilir?Bylock	Tespit	ve
Değerlendirme	Tutanağı	içerdiği	bilgiler	hasebi	ile	en	önemli	belgelerden	biridir.	Bu	belge	olmadan	kurulan	tüm	hükümler	eksik	araştırma	nedeni	ile	bozulmaya	mahkumdur.	Nitekim	Yargıtay	16.	Ceza	dairesi’nin	bu	şekilde	kararlar	verdiği	görülmektedir.	Aynı	şekilde	Yargıtay	Ceza	Genel	Kurulu’nun	hakkaniyetli	bir	şekilde	vereceği	bir	emsal	karar	bu	davaları
rahatlatacak,	bir	çok	mağduriyeti	geç	de	olsa	giderecek,	suçlu	ile	suçsuzu	ayırmak	için	yol	gösterecektir.	Bu	nedenle	öncelikle	yapılması	gerekilen	ByLock	kullanıcı	tespitinin	nasıl	yapıldığının	sorgulanmasıdır.	Eğer	tespit	sadece	operatör	kayıtlarından	yapılmış	ve	ByLock	sunucu	veri	tabanından	herhangi	bir	tespit	yapılmamışsa	bu	tür	şüphelilere	hiçbir	şekilde
“Bylock	Tespit	ve	Değerlendirme	Tutanağı”	gelmeyeceğinden	bu	kişiler	ile	ilgili	başkaca	delil	yoksa	suçun	sübutu	olmadığından	veya	en	kötü	ihtimal	delil	yetersizliğinden	beraat	verilmesi	gerektiği	için	esastan	bozma	kararları	verilmelidir.	Nitekim	Yargıtay	16.	C.D.	kararlarından	sonra	bu	şekilde	beraat	veren	yerel	mahkemeler	ve	Bölge	Adliye	Mahkemeleri
vardır.	Eğer	tespit	sunucudan	yapılmış	ise	yukarıda	paylaşılan	hatalar	da	göz	önünde	tutularak	veritabanından	çekilen	bilgilerin	o	kişiye	ait	olduğuna	dair	kanıtların	ortaya	konması	gerekmektedir.	Bunun	için	de	bilirkişi	raporları,	HTS	kayıtları,	saha	araştırmaları	ile	bu	bilgilerin	bu	kişiye	ait	olduğu	tartışmasız	bir	şekilde	kanıtlanmalıdır.	Daha	sonra	da	mesaj
içeriklerinden	yola	çıkılarak	bu	uygulamanın	kullanımının	örgüt	talimatı	ile	olup	olmadığı	ve	örgüt	içi	haberleşme	için	kullanılıp	kullanmadığı,	bu	şekilde	maddi	ve	manevi	suç	unsurlarının	ve	suç	kastının	olup	olmadığı	delillendirilmelidir.	Sunucudan	yapılan	tespitlerde	ByLock	Tespit	ve	Değerlendirme	Tutanağı,	bilirkişi	raporları,	HTS	raporu,	ve	içerik	bilgisi
olmadan	verilecek	hükümlerin	eksik	araştırma	nedeni	ile	bozulması	gerekir.	RiseupVPN	LEAP	Encryption	Access	Project	·	Haberleşme	Quick	Message	AdaptiveBits	·	Haberleşme	Freetalk	Unfocused	Studios	·	Haberleşme	Open	for	WhatsApp	Smartools	·	Haberleşme	Avast	Secure	Browser	Avast	Software	·	Haberleşme	 رتلیف 	 دض 	 ییلاط 	 مارگوبوم 	Mamon	Dev	·	Haberleşme	
Numbers	Onoff	Telecom	·	Haberleşme	Smart	Search	&	Web	Browser	Reactive	Phone	·	Haberleşme	GazeteBU	Rz	Applications	·	Haberleşme	WAcan	Web:	QR	Kodu	Tarayıcı	Big	Group	Apps	·	Haberleşme	Oluşturulma	Tarihi:	Ekim	08,	2016	13:56Bylock	ismi	son	günlerde	oldukça	konuşulur	oldu;	sebebi	ise	FETÖ	operasyonları	neticesinde	göz	altına	alınan	polislerin
şifreli	konuşmalarını	Bylock	isimli	bu	sohbet	programıyla	yaptığının	ortaya	çıkmasıydı.	Peki	nedir	Bylock?	Nasıl	kullanılır?	Bylock	şu	an	Türkiye'de	kullanılabiliyor	mu?	Bylock	konuşmaları	gerçekten	de	tüm	gözlerden	uzak	yazışmalara	olanak	veriyor	mu?	Bylock	isimli	uygulama,	Whatsapp	ve	türevlerinden	farklı	olarak	kullanıcıların	temelde	yazışmalarını	sağlasa
da,	kriptolu	konuşma	sağladığı	için	yazışmaların	izlenebilmesi	oldukça	güç.	Askeri	seviyede	şifreleme	kullandığı	belirtilen	Bylock	ile	sesli	görüşme	ve	yazışma	yapılabilirken,	görünüm	olarak	da	herhangi	bir	sohbet	programından	ciddi	anlamda	bir	fark	bulunmuyor.	Bylock'ı	herkes	kullanabilir	mi?By	Lock,	paylaşımların	kripto	özelliği	ile	başkalarının	erişimini
engelleyen	bir	akıllı	telefon	uygulaması.	Herkesin	kullanabileceği	bir	program	değil.	Programın	en	önemli	özelliği	sadece	tarafların	kullanıcı	adlarını	bilmesi	ve	karşıdan	gelen	onay	kodunu	girmesiyle	çalışması.Sadece	karşılıklı	eklenen	kişi	ile	iletişim	kurulabildiği	program	üç	gün	içinde	mesajları	kendi	kendine	siliyor.Bylock'ı	kim	geliştirdi?FETÖ	Kasım	2014
itibariyle	HSYK	seçimlerinden	önce	şifreli	yazışma	programı	ByLock	uygulamasını	hem	Android	hem	de	iOS	tabanlı	cihazlar	için	tasarlayarak	kullanmaya	başladı.Bylock	ne	zaman	tespit	edildi?FETÖ	ile	mücadele	kapsamında	başlatılan	soruşturmalarda	örgütün	klasik	iletişim	araçlarını	kullanmadığı	belirlendi.	FETÖ'nün	çok	daha	gizli	yöntemler	kullanabileceği
üzerinde	duruldu.	MİT'in	bu	yöndeki	çalışmaları	sonucu	örgüt	üyelerinin	ByLock	uygulamasını	kullandığı	tespit	edildi.Bylock	kayıtları	nerede?Örgütün	ByLock	yazışmalarının	deşifre	olmasının	ardından	uygulamanın	kaydına	da	ulaşıldı.	By	Lock'un	ABD'de	David	Keynes	ismi	üzerinden	piyasaya	sürüldüğü	öğrenildi.	Sahibi	görünenin	tabela	bir	şirket	olduğu,
arkasında	ise	örgütten	bazı	isimlerin	bulunduğu	belirlendi.Bylock	sunucuları	hangi	ülkede	bulunuyor?ByLock'un	sunucusu	ise	Litvanya'da	çıktı.	Yazışma	içerikleri	ile	bu	yazışmaları	yapanların	bilgilerine	ulaşmak	için	yapılan	çalışmalar	Mayıs	2016'da	sonuç	verdi.	Litvanya'daki	sunucuya	giren	MİT,	ByLock	verilerini	Türkiye'ye	aktarmayı	başardı.	Yapılan	analizde
ByLock'ta	18	milyon	yazışma	ve	3,5	milyon	e-posta	belirlendi.	[	Bilgi	|	Kurulum	Talimatları	|	Önceki	versiyonlar	|	Yorumlar	]	Yenilikler	Performance	improvementsTech	improvements	kilidi	ile:	En	güvenli	mesajlaşma.	Güvenli	sohbet	ve	güvenli	arama.	bylock	ile	bile	2g	konuşabilirsin.	arkadaşlarını	ara.	ücretsiz	anlık	mesajlar	gönderebilirsiniz.	her	şey	güvenli.
Gizliliğiniz	önceliğimizdir.	*	Parmak	izinizle	aşırı	güvenlik.	parmak	iziniz	aramanızı	şifreler.	Güvenli	iletişim	için	bu	uygulamayı	kullanın.	Bu	uygulama	endüstri	lideri	şifreleme	tekniklerini	kullanır.	*	ücretsiz	yerli	ve	ücretsiz	uluslararası	sesli	aramalar.	*	sesli	arama,	ücretsiz	mesajlaşma,	ücretsiz	posta	hizmetleri.	ip	üzerinden	ses	hizmetleri.	Sınırlı	bir	süre	için	bu
uygulama	sınırsız	ve	ücretsizdir.	gizli	maliyet	yok.	*	arkadaşlarınıza	resim,	belge	ve	video	gönderin.	*	kişi	listenizi	kullanmıyoruz.	kişi	listenizi	tanımlayacaksınız.	arkadaşlarına	karar	veriyorsun.	bir	kullanıcı	adı	kullanın	ve	keyfini	çıkarın.	*	durumunuzu	çevrimdışı	olarak	görüntüleyin.	komik	zil	sesleri	ekleyin.	*	Süper	güvenli	ücretsiz	görüşmeler	yapılabilir.	*
Diğer	mobil	platformlar	en	kısa	sürede	desteklenecektir.	APK	Dosyası	Nedir?	Android	Package	Kit	sözcüklerinin	kısaltılmışı	olan	APK,	Android	uygulamalarını	dağıtmakta	ve	yüklemekte	kullanılan	bir	format.	APK	dosyası,	cihazınızda	yüklemeye	yapmak	için	gerekli	tüm	öğeleri	barındırır.	Windows'taki	EXE	dosyaları	gibi	herhangi	bir	APK	dosyasını	Android'li
cihazınıza	kopyalayıp,	onu	kendiniz	yükleyebilirsiniz.	Uygulamaları	bu	şekilde	elle	yüklemeye	"sideloading"	deniyor.	Bilgisayarda	-	PC	Windows	&	MAC	Android	Bilgisayarda	.APK	Nasıl	Açılır	BlueStacks,	Windows	işletim	sistemine	sahip	bilgisayarlar	üzerinde	Android	oyunlarını	oynamak	veya	Android	uygulamalarını	çalıştırmak	için	kullanabileceğiniz	ücretsiz	bir
Android	simülatörüdür.	BlueStacks'i	yukarıdaki	bağlantı	adresine	tıklayarak	hemen	ücretsiz	olarak	indirebilirsiniz.	İndir	Bluestacks	Programı	indirdikten	sonra	nereye	indirdiyseniz	ikonuna	çift	tıklayarak	kurulum	ekranına	geçiş	yapmalı	ve	ilk	karşılaştığınız	sayfada	sağ	alttaki	devam	et	tuşuna	tıklayıp	kurulum	işlemlerini	tamamlamanız	gerekiyor.	İndirdiğiniz
APK’yı	sağ	tuş	<	-	Birlikte	Aç	-	>	Bluestacks	olarak	çalıştırıp	yükleyin.	Artık	bilgisayarınız	üzerinden	Bylock:	Güvenli	Sohbet	Ve	Konuşma	heyecanına	ulaşabilirsiniz.	Android	Cihaza	.Apk	Nasıl	Yüklenir?	Bunları	yükleyebilmek	için	cihazımıza	ekstra	bir	.Apk	yükleyici	indirmemiz	gerekiyor.	Android	işletim	sistemine	sahip	olan	tüm	cihazlarda	standart	olan	bu
uygulamayı	sizde	her	cihazınızda	sorun	yaşamadan	kullanabilirsiniz.	Cihazınızın	"Ayarlar"	menüsüne	giriş	yapın.	Ayarlar	penceresindeki	"Güvenlik"	bölümüne	giriş	yapın.	Güvenlik	ayarları	sayfasında	yer	alan	"Bilinmeyen	kaynaklar"	seçeneğini	işaretleyin.	Artık	APK	uzantılı	dosyaları	çalıştırarak	Play	Store	haricinden	oyun	ve	uygulama	yükleyebilirsiniz.	Bylock:
Güvenli	Sohbet	Ve	Konuşma	1.1.7	APK	İndir	Kullanıcı	oyu:	4,1	-	1.765	oy	(*)	is	required	Share	—	copy	and	redistribute	the	material	in	any	medium	or	format	for	any	purpose,	even	commercially.	Adapt	—	remix,	transform,	and	build	upon	the	material	for	any	purpose,	even	commercially.	The	licensor	cannot	revoke	these	freedoms	as	long	as	you	follow	the	license
terms.	Attribution	—	You	must	give	appropriate	credit	,	provide	a	link	to	the	license,	and	indicate	if	changes	were	made	.	You	may	do	so	in	any	reasonable	manner,	but	not	in	any	way	that	suggests	the	licensor	endorses	you	or	your	use.	ShareAlike	—	If	you	remix,	transform,	or	build	upon	the	material,	you	must	distribute	your	contributions	under	the	same
license	as	the	original.	No	additional	restrictions	—	You	may	not	apply	legal	terms	or	technological	measures	that	legally	restrict	others	from	doing	anything	the	license	permits.	You	do	not	have	to	comply	with	the	license	for	elements	of	the	material	in	the	public	domain	or	where	your	use	is	permitted	by	an	applicable	exception	or	limitation	.	No	warranties	are
given.	The	license	may	not	give	you	all	of	the	permissions	necessary	for	your	intended	use.	For	example,	other	rights	such	as	publicity,	privacy,	or	moral	rights	may	limit	how	you	use	the	material.	ByLock,	anonim	kullanıcıların	şifreli	bir	şekilde	mesajlaşabilmesine	olanak	tanıyan	bir	akıllı	telefon	uygulamasıdır.	2014'te	Google	Play	ve	App	Store'a	yüklenerek
kullanıcıların	erişimine	sunuldu.[1]	2016	yılında	kapatılana	kadar	toplam	600	bin	kişi	tarafından	indirildi.	Millî	İstihbarat	Teşkilatı'nın	açıklamalarına	göre	indirenlerin	çoğu	Türkiye,	İran	ve	Suudi	Arabistan'dandı.[2]	ByLockGeliştiriciDavid	KeynesGülen	Hareketi	(iddia)İlk	yayınlanma2014İşletim	sistemiAndroidIOSDillerİngilizceTürkçeTürAnlık	mesajlaşma
Uygulamanın	lisans	sahibi	olarak	David	Keynes	isimli	bir	ABD	vatandaşının	adı	geçmektedir.	Hürriyet'in	bir	haberine	göre	bu	kişinin	David	Keynes	kimliğini	kullanan	Amerika	Birleşik	Devletleri'nde	yaşayan	bir	Türk	vatandaşı	olduğu	anlaşıldı.	Keynes,	Hürriyet'e	yaptığı	açıklamada,	ByLock'u	eski	ev	arkadaşı	olan	ve	şu	anda	Türkiye'de	yaşayan	"Fox"	lakaplı
kişinin	geliştirdiğini,	amacının	ByLock'u	Silikon	Vadisi'ndeki	teknoloji	şirketlerine	satmak	olduğunu	ve	kendi	kredi	kartını	kullanarak	bunu	App	Store'da	yayınladığını	söyledi.[3]	"Alpaslan	Demir"	olan	adını	ABD	vatandaşı	olduktan	sonra	değiştirerek	David	Keynes	adını	alan	Keynes,	hakkında	çıkarılan	yakalama	kararından	sonra	9	Haziran	2021'de	İstanbul
Havalimanı'na	gelerek	Türk	makamlarına	teslim	oldu.[4]	Hakkında	"silahlı	terör	örgütüne	üye	olma"	suçundan	dava	açılan	Keynes	hakkında	yapılan	yargılama	sonucunda	İstanbul	29.	Ağır	Ceza	Mahkemesi	tarafından	"ceza	verilmesine	yer	olmadığına"	karar	verildi.[5]	15	Temmuz	darbe	girişimi'nin	ardından	darbecilerin	ve	diğer	Gülen	Hareketi	üyelerinin	ByLock
üzerinden	görüştüğü	iddia	edildi.	Darbe	sonrasında	Gülen	Hareketi	üyelerine	karşı	açılan	davalarda	ByLock	yazılımı	bir	delil	olarak	kullanıldı.[6]	Millî	İstihbarat	Teşkilatı'nın	ByLock	raporuna	göre	ByLock'un	veritabanı	MİT	tarafından	ele	geçirildi	ve	sunucu	tarafında	kullanıcı	şifrelerinin	MD5	ile	özetlenmesi	dışında	herhangi	bir	şifrelemenin	olmadığı,
kullanıcıların	"yasinkomiser",	"savcı20",	"aydinlik	kolej	muduru	suleyman"	gibi	takma	isimler	kullanarak	örgüt	içi	yazışmalar	yaptığı	saptandı.	Geliştiricinin	kullanıcıları	VPN	kullanmaya	zorlamak	için	Türkiye'ye	ait	IP	adreslerini	engellediği	ortaya	çıktı.	ByLock'un	cep	telefonunda	yüklü	olmasının	Gülen	Hareketi	üyeliğine	dair	bir	delil	olarak	kabul	edilmesi	birçok
gazeteci	ve	avukat	tarafından	tepki	ile	karşılandı.	Ankara	Cumhuriyet	Başsavcılığı	bazı	kullanıcıların	kendi	isteği	olmadan	uygulamayı	yüklemiş	olabileceği	gerekçesiyle11	bin	480	adli	soruşturma	dosyasını	tekrar	incelemeye	aldı.[7]	15	Temmuz	darbe	girişiminin	ardından	Gülen	Hareketi	mensuplarına	yönelik	soruşturma	ve	yargılamalarda	ByLock	programını
kullanmak	"silahlı	terör	örgütü	üyeliği"	suçu	bakımından	tek	başına	tutuklama	ve	mahkûmiyet	gerekçesi	yapılmıştır.	Ancak	bu	kararlar,	Avrupa	İnsan	Hakları	Mahkemesi	ve	BM	İnsan	Hakları	Komitesi	ve	Keyfi	Tutuklamalar	Çalışma	Grubu	tarafından	insan	hakları	ihlali	olarak	değerlendirilmiştir.	Avrupa	İnsan	Hakları	Mahkemesi	(AİHM),	20	Temmuz	2021
tarihinde	verdiği	Tekin	Akgün/Türkiye	kararı	ile	"ByLock"	kullanmanın	başka	delillerle	desteklenmediği	sürece	makul	bir	suç	şüphesi	oluşturmayacağına,	bu	gerekçeyle	verilen	tutuklama	kararı	ile	Avrupa	İnsan	Hakları	Sözleşmesi'nin	(AİHS)	"özgürlük	ve	güvenlik	hakkı"nı	düzenleyen	5'inci	maddesinin	ihlal	edildiğine	karar	vermiştir.[8]	AİHM,	ByLock	kullanımı
gerekçesiyle	verilen	mahkûmiyet	kararına	karşı	yapılan	başvuruyu	incelediği	26	Eylül	2023	tarihli	Yüksel	Yalçınkaya/Türkiye	kararında	ise,	ByLock	verilerinin	gerçekliğini	sorgulama	imkânı	verilmemesi	nedeniyle	adil	yargılanma	hakkının	(AİHS	m.6)	ihlal	edildiğine,	ByLock	kullanmanın	silahlı	terör	örgütü	üyeliği	suçu	için	tek	başına	yeterli	delil	sayılamayacağı,
yerel	mahkemelerin	bu	geniş	ve	öngörülemez	yorumu	ile	yalnızca	ByLock	kullanımına	dayalı	otomatik	bir	suç	karinesi	oluşturulduğu	ve	bu	durumun	suçlanan	kişinin	kendisini	aklamasını	neredeyse	imkânsız	hâle	getirdiğini	belirterek,	ByLock	kullanma	gerekçesine	dayalı	mahkûmiyet	kararı	ile	kanunsuz	suç	ve	ceza	olmaz	ilkesinin	(AİHS	m.7)	ihlal	edildiğine
karar	vermiştir.[9][10]	BM	İnsan	Hakları	Komitesi	28	Mayıs	2019	tarih	ve	2980/2017	sayılı	İsmet	Özçelik	ve	Turgay	Karaman/Türkiye	kararında	başvuranların	tutuklanmasına	gerekçe	yapılan	ByLock	kullanma	ve	Banka	Asya'ya	para	yatırma	gibi	iddiaların	tutuklama	gerekçesi	olamayacağına	karar	vermiştir.[11][12]	BM	İnsan	Hakları	Konseyi	Haksız
Tutuklamalar	Çalışma	Grubu	Mestan	Yayman/Türkiye	kararı	ile	(Opinion	No.	42/2018	–	21	Ağustos	2018),	ByLock	gibi	herkese	açık	bir	mesajlaşma	uygulamasını	kullanmış	olmanın	suç	delili	olamayacağı,	bu	uygulamanın	kullanılmasının	düşünce	ve	ifade	özgürlüğü	kapsamında	kaldığı	belirtilmiştir.[13][14]	Çalışma	Grubu'nun	daha	sonra	verdiği	onlarca	karar	da
aynı	mahiyettedir.[15]	^	"Arşivlenmiş	kopya".	8	Ocak	2020	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	21	Nisan	2020.		^	"Arşivlenmiş	kopya".	17	Şubat	2019	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	21	Nisan	2020.		^	"Arşivlenmiş	kopya".	17	Ocak	2020	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	21	Nisan	2020.		^	"Son	dakika:	FETÖ'nün
haberleşme	programı	ByLock'un	lisans	sahibi	David	Keynes	teslim	oldu!".	28	Temmuz	2021	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	31	Mart	2025.		^	"ByLock'un	lisans	sahibi	David	Keynes	hakkındaki	kararın	gerekçesi	açıklandı".	31	Mart	2025	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	31	Mart	2025.		^	"Arşivlenmiş	kopya".	12	Kasım	2020
tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	21	Nisan	2020.		^	"Arşivlenmiş	kopya".	17	Şubat	2019	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	21	Nisan	2020.		^	"AİHM:	Bylock	kullanıcısı	olmak	tek	başına	'makul	şüphe'	oluşturmaz".	euronews.	21	Temmuz	2021.	21	Temmuz	2021	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	4	Nisan	2024.		^
"Yalçınkaya	kararının	anlamı,	bağlayıcılığı	ve	muhtemel	sonuçları	«	PolitikYol.com	|	Yorum,	Analiz,	Haber	Sitesi".	10	Ekim	2023.	12	Ekim	2023	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	4	Nisan	2024.		^	"ByLock	ve	Bank	Asya	davasında,	AİHM'den	Türkiye	aleyhine	ihlal	kararı".	euronews.	26	Eylül	2023.	4	Nisan	2024	tarihinde	kaynağından	arşivlendi.
Erişim	tarihi:	4	Nisan	2024.		^	"BM'den	Türkiye'ye	'ultimatom':	Devlet	partisi	iki	şüpheliyi	bırakmak	zorunda	-	Diken".	29	Mayıs	2019.	4	Nisan	2024	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	4	Nisan	2024.		^	Arslan,	Adem	Yavuz	(2	Haziran	2019).	"İlk	uluslararası	mahkeme	kararı:	BM	kararı	tahliyelerin	kapısını	açıyor".	Tr724.	4	Nisan	2024	tarihinde
kaynağından	arşivlendi.	Erişim	tarihi:	4	Nisan	2024.		^	Haber,	Ukrayna	(28	Ekim	2018).	"Bylock	suçlamasını	çürüten	ilk	uluslararası	karar".	devamını	oku...	4	Nisan	2024	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	4	Nisan	2024.		^	Merkezi	(29	Kasım	2018).	"Birleşmiş	Milletler:	ByLock	tek	başına	suç	delili	olamaz	(Mestan	Yayman	Kararı-4)".	Tr724.	4	Nisan
2024	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	4	Nisan	2024.		^	"BM,	Türkiye'den	bireysel	'keyfi	tutuklama'	şikayetini	kabul	etti".	euronews.	3	Nisan	2020.	4	Nisan	2024	tarihinde	kaynağından	arşivlendi.	Erişim	tarihi:	4	Nisan	2024.		"	sayfasından	alınmıştır
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