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Bylock programi indir

Bu yazida soru-cevap seklinde ByLock uygulamasinin yapisi, kullanicilarin nasil tespit edildigi ve hukuki delil niteligini degerlendirmeye ¢alistim.Uygulamanin yapaist ile ilgili sorularByLock uygulamasi telefona nasil yiikklenir?ByLock uygulamas: 1.1.3 versiyonundan 1.1.7 versiyonuna kadar Android tabanli telefonlar (Samsung, LG, vb.) i¢in uygulama marketi olan
Google Play Store’da herkese acik bir sekilde Nisan 2014 tarihinden Subat 2016 tarihine kadar yer almaktaydi. Buradan indirilerek yiiklenmesi miimkiindii. Ayrica bazi uygulama web sitelerinde de ByLock uygulamasinin .apk dosyasi indirilmek sureti ile telefona yiiklenebilir. Ayrica ilgili .apk dosyasi manuel olarak flash bellek benzeri yontemlerle de yiuklenmesi
miumkindir.iOS tabanli telefonlar (iPhone) icin uygulama marketi olan Apple AppStore’da ise daha kisa sureli yer almaktaydi (7 Eylil 2014 tarihinde kaldirilmistir). Uygulamanin eger telefon jailbreak adi verilen bir sistemi kullanilmamissa AppStore disinda bir yerden ylklemek miimkiin degildir. Jailbreak yapilmis ise belirli sitelerden uygulama yiiklemek
mimkiin ise de bu sitelerde ByLock uygulamasinin yer aldigina dair bir bilgi hi¢hir raporda bulunmamaktadir.Windows Store’da hi¢ yer almadig: ve uygulamanin Windows striumu hi¢bir zaman gelistirilmedigi icin Windows tabanli Nokia Lumia benzeri telefonlara ise yiklenmesi mimkiin degildir.ByLock programin kullanmak i¢in ne yapmak gerekir?ByLock
programi yukarida anlatilan sekilde telefona indirildikten sonra bir kullanici ad1 ve sifre belirlenir. Program her kullaniciya 6zel bir ID numarasi iiretir. Program tizerinden biri ile irtibata ge¢mek icin ise ilgili kisinin ID numarasinin veya kullanici adinin eklenmesi gerekmektedir. Kisi eklendikten sonra bu kisiyi kullanici ad1 disinda farkli bir isim ile bir rehbere
kaydetmek mimkiindiir.Program anlik mesajlasma disinda sesli goriisme, e-posta ile dosya gonderme gibi ek ozelliklerde vardir. Kisi bir iletisim grubu olusturabilir, gruba bir isim verebilir ve istedigi kisileri ekleyebilir. Program rehbere ulasima izin vermemektedir.Yani merkezi aktivasyon veya referans yok...Evet boyle bir durum yok. Uygulama marketinden
herhangi biri bu programi indirebilir, kurabilir, kullanici ad1 ve sifre hi¢ kimseden bir referans almadan veya merkezi bir aktivasyon olmadan olusturabilir.Buna benzer baska programlar var mi1?Baz1 programlar iletisimi kolaylastirmak icin telefon rehberine erisim talep ederken (WhatsApp gibi) bazi programlar ise rehbere erisim talep etmez (Skype ve Yahoo
Messenger gibi). ByLock ikinci gruba girer.ByLock programinin kullanicilar kimlerdir?itirafc: ifadeleri ile birlikte ¢oziilen ve raporlarda ve haberlerde paylasilan sinirli sayidaki mesaj igerikleri, olusturulan grup isimleri dikkate alindiginda FETO iiyelerinin, iiyelik mertebesinde olmasa da sempatizanlarinin bu programi aralarinda haberlesmek icin kullandiklari
anlasilmaktadir. Fakat bu programi her kullanan FETO iiyesidir demek icin sinirli sayidaki mesaj iceriklerinden fazlasi gerekmektedir. Davalara yansiyan durumlara goére érnedin esini aldatmak icin bu programi kullanan ama FETO ile iltisaki olmayan kisiler oldugu gériilmiistiir. Bu durumda ByLock kullanicilarin tamaminin FETO {iyesi oldugunu ifade etmek
sikintili bir yorum olacaktir. Ornegin organize bir sug érgiitii isledigi yaralama benzeri suglarda belirli bir marka bigak kullaniyor olsun. Bu durumda bu bigag: her bulunduran herkesin bu érgiite iiye oldugunu séylemekteki sikintinin benzeri bir durum olacaktir. Bunun tartismaya birakmayacak sekilde ortaya konulmasi icin iceriklerin siniflandirilmasi ve érgiitsel
icerikli yazismalarin orani hesaplanmalidir.ByLock programinin kullanici sayisi kagtir?Programin indirilme sayisinin 1 milyon civarinda oldugu istatistiklere yansimistir. ByLock programi her yeni kayit olan kisiye sira ile bir ID numaras: vermektedir. 1, 2, 3 ... diye sirali giden bu ID numaralarindan yapilan tespitlerde 500 bin uistii ID numaralar: tespit edilmistir.
Elbette aym kisi bir kullanici kaydini birakip yeni bir kullanici kaydi olusturabilir. MiT tarafinda ByLock sunucu verileri {izerine yaptirilan ¢alismalarda kullanici sayisi ilk olarak 215 bin olarak agiklansa da zaman igerisinde bu say1 diisiiriilmiistiir. Say1 diisiiriiliirken en az ii¢ farkli giinde baglant:1 kuranlarin ele alindi§1 séylenmistir, fakat bu ii¢ giin kriteri
herhangi bir teknik veya hukuki bilgiye dayandiriimamstir. En son kullanici listesi 90 bin civarindadir. MiT raporunda en az bir kere mesaj atmis veya almis kullanici sayis1 65 bin kisi olarak ifade edilmistir. Bu sayilardan anlasildifi kadar: ile programi indiren ve kisa siireli olarak kullanan/kullanmaya calisan kisi sayis1 fazla, fakat aktif kullanici sayisi ise indirme
sayisina gore az miktarda gorinmektedir.ByLock programi 15 Temmuz 2016’dan 6nce bilinmiyor muydu?Programin gelistiricisin belirli bir web sitesinde bu programi duyurdugu bilinmektedir. Ayrica bazi forum sitelerinde de programin yiiklenmesi/kurulmasi ile ilgili paylasimlar vardir. Bunlarin disinda Ocak 2015 ve Subat 2015 aylari igcerisinde Sabah ve Yeni
Akit gazetelerinde orgiitiin kullandign programlar arasinda WhatsApp, Telegram gibi yaygin programlarin disinda ByLock programi da sayilmaktadir. 2015 basinda bu sekilde acik kaynaklarda yer alan bir haber c¢iktigi halde 2016 yilinin Subat ayina kadar uygulama marketinde tutulmasi ve itirafci ifadelerinden anlasildigina gére 2015 yilinin Aralik ayinda dahi
alt seviye orglut sempatizanlarina bu programin yiiklenmesinin salik verilmesi oldukca kafa karistiricidir.Program standartlar acisindan degerlendirildiginde profesyonelce tasarlanmis ve gizliligi iist seviyede olusturulmus bir program midir?ByLock uygulamasi programlama standartlari agisindan degerlendirildiginde diger anlik mesajlasma uygulamalarina gore
vasatin altinda yer aldigin séylemek yanlis olmaz. Kullanilan sifreleme algoritmalar ise anlik mesajlasma uygulamalarinda kullanilan standart uygulamalardir.Orgiit neden béyle bir program kullanma ihtiyaci hissetmis olabilir?Oncelikle ByLock uygulamasinin ilk gelistiricisinin dahi érgiit eleman1 olup olmadig1 heniiz ispatlanmis degildir. ise yeni baslayan bir
uygulama gelistirici ¢cok gtivenlikli oldugu iddiasi ile (ki kendi anlatiminda askeri seviyede sifreleme oldugu gibi bir pazarlama taktigi giitmiis) cabuk yayginlasmasi i¢cin orgiite tabir-i caizse itelemis olabilir. Orgiitiin kendine 6zel bir mesajlasma programi kullanmasi ihtiyaci biiyiik ihtimal ile kendi elemanlarini takip etmek icin de olabilir. Clinki sadece gizlilik
arzu edilseydi Telegram gibi programlar kat be kat daha fazla gizlilik ve glivenlik saglardi. Her ne kadar kullanicilara mesajlarin okunduktan kisa bir siire sonra silinecegi soylenmis olsa da silinme islemi sadece cihazlarda yapilmis olup programin sunucu veri tabaninda icerikler korunmustur. Bu sekilde kendi elemanlarinin yazismalarini takip etmek istemis
olabilirler. Ayrica 2015 basinda acik kaynaklardan orgiitiin bu programi kullandiginin duyurulmasina ragmen programi kullanmaya devam edilmistir. Yonlendirmeler de diisiiniildiigiinde amaclardan birinin de ¢cogun icinde azi saklamak oldugu diisiiniilebilir.ByLock programi disinda FETO baska haberlesme programlar: kullanmis midir?Orgiit yaygin kullanimi
olan WhatsApp, Telegram, KakaoTalk, Tango, Line, Viber, Signal gibi programlarin disinda kullanimi daha az olan Eagle, Falcon gibi programlarda kullandig: anlasilmaktadir. Fakat bu programlarin ya yaygin kullanildiklarindan ya da veri tabanlar elde edilemediklerinden ByLock kadar kolluk ve istihbarat birimlerince ilgi gérmemistir.Kullanicilarin tespiti ile
ilgili sorularByLock kullanicilari nasil tespit edildi?Bylock kullanicilarin tespiti ilk basta ByLock sunucu verileri izerinden yapildi. Programa kayit olan ve giris yapan kisilerin IP bilgilerini veritabanindaki bir tabloya kullanici ID’si ile birlikte zaman damgasiyla kaydedildigi gorilmektedir. Bu ID bilgisinden yola ¢ikarak kisinin asagidaki bilgileri tespit
edilebilir:Kullandig: kullanici ad: ve sifresiKimleri hangi isimle ekledigi (roster tablosu)Kimlere mesaj veya e-mail attigi, kimlerle sesli goriisme yaptigiAttigi mesaj ve e-maillere ait igeriklerAttigi mesaj, e-mail sayisi, yaptigi sesli gorisme sayisi, vb.Bu bilgilerden elde edilebilenler “ByLock Tespit ve Degerlendirme Tutanagi” olarak adlandirilan raporlarda yer
almaktadir. (KOM tarafindan diizenlenen ve igerisinde sadece ad, soyad, TC kimlik no, tel no, ilk tespit tarihi bilgilerinin oldugu Bylock Tespit Tutanagi adl belge ile karigtirilmamaldir). Tim bu bilgilerin hangi gergek kisiye ait oldugunun bilinmesi i¢in belirtilen zaman damgasinda o IP adresinin kimin kullandigin operatdr bilgilerinden sorgulanarak tespit
edilmesi gerekir. Bu sekilde yapilan ilk tespitlerin 40 bin civarinda oldugu diistiniilmektedir. Fakat 15 Kasim 2014 6ncesi log kayitlar:1 sunucudan silinmis oldugu icin bu tarihten énce kullananlar sunucudan tespit etmek miimkiin olmamaistir.Bu nedenle sunucudan yapilamayan kullanici tespitler igin ByLock uygulamasinin alan adi olan bylock.net adresi i¢in
kullanilmis dokuz adet IP adresine baglant: kuranlarin su anda BTK’da bulunan ama zamaninda TiB tarafindan tutulan operatér verileri iizerinden bu hedef IP adreslerine belirli bir zamanda baglanan kaynak IP adreslerinin o zamanda hangi aboneye atandiginin tespiti ile yapilmaya ¢ahisilmigtir. Su ana kadar gelen CGNAT raporlarinda dokuz IP yerine 3-4 1P
adresi lizerinde calisma yapildigini diisinmekteyim.Yani tiim tespitler Litvanya’dan alindigi iddia edilen ByLock sunucusundan yapilmadi.Maalesef azimsanmayacak sayidaki tespit ByLock sunucu kayitlarindan degil zamaninda FETO yuvasi olarak adlandirilan TIB’in operatorlerin 5651 Sayili kanun geregince tutmak ve TIB’e vermek zorunda olduklar1 — ama
gorildigi kadan ile ¢cok da saglam tutmadiklar:1 — veriler iizerinden yapilmistir.Peki ByLock sunucusundan yapilmayan tespitlerin hatali olma durumu nedir?Bircok nedenle bu tespitlerin teknik anlamda hatali olma durumu vardir.CGNAT sisteminin yanlis yapilandirilmasindan kaynakl hatalarIP adresi olarak ifade edilen internete baglanan cihazlarin kendileri
tanimalar igin gerekli olan 32 basamakl ikili say1 sisteminde bir sayidir. Diinya iizerinde bu IP adreslerin kullanimi kiiresel otoriterler tarafindan yapilmakta ve operatorlere blok olarak verilmektedir. Ayn1 anda internete baglanan cihaz sayis1 herhangi bir operatériin elinde bulunan IP sayisindan ¢ok daha fazladir. internete baglanan abonelerin cihazlarina
verilen IP adresleri dinamik olarak degistirilmektedir 6yle ki abone her internete baglandiginda farkl bir IP adresi almaktadir. Bu nedenle ayni IP adresi CGNAT ad1 verilen bir sistem ile birden fazla aboneye paylasiltirildigi goriinmektedir. Bu paylastirmada da port numarasi olarak verilen ikinci bir numara ile yapilmaktadir. CGNAT sistemleri icin verilen
standart referans metinlerine gére hangi IP ve port numarasinin hangi aboneye verildiginin dogru bir sekilde tespit edilebilmesi i¢in port atamasi yapilirken port araliklar ile belirli standartlara uyulmasi gerektigi goriillmektedir. Fakat bir kisinin ByLock sunucusuna kag¢ kere baglanti kurdugunu goésteren CGNAT dokiimlerinin bir cogunda buna uyulmadigi
gorilmistiir. Bu nedenle abone tespitinde yiiksek oranda hatalar cikmaktadir.Ne kadar yilksek?Avrupa Polisi Europol’iin yakin zamanda acikladig1 rakamlara gore yanls tespit orani %80 civarindadir. Bu nedenle Europol Avrupa’da faaliyet gosteren operatérlerden CGNAT sistemini terk etmelerini istemistir. Yine Ingiltere’de yakin zamanda yayinlanan haberlere
gore IP {izerinden yapilan tespitlerde gerek insan hatas1 kaynakli gerekse sistem hatas1 kaynakli yanlislardan dolay1 sugsuz insanlarin siipheli olarak goériildiigii belirtilmektedir.Peki operatorler bu kayitlar: dogru tutmamislar midir?incelenen birgok CGNAT dékiimiinde tavsiye edilen port araliklarina uyulmadigi goriilmiistiir. Bunun yaninda Genel IP ve Genel
Port bilgisi bos olan satirlarin yer aldigi bir cok CGNAT kaydi vardir. Oysa Genel IP ve Genel Port bilgisi olmadan abone tespiti yapilamaz. Tiim bunlar acik bir sekilde CGNAT sisteminin dogru yapilandirilmadigini géstermektedir. Ayrica 5651 Sayili yasaya gore operatorler tutmalari gereken “alinan hizmetin tiri” ve “veri miktar1” bilgileri de maalesef
tutmamislardir. Tim bu verilerin aradan gecen 4 yil igerisinde veri biitiinliigii korunarak saklanip saklanmadiginin tartismasiz bir sekilde ortaya konmasi gerekmektedir. En son Miiyesser Yildiz'in ortaya attigi iddialara gore ise operator kayitlarn tutulurken basit bir satir kaymasi olarak gorinen olay 40 bin kisinin durumunu etkilemektedir.Bu CGNAT kayitlar
nasil olusturulmustur?CGNAT kayitlar {ist veri olarak ifade edilen ve farkl sistemlerdeki (ag sistemi, muhasebe sistemi, vb.) bilgilerin birlestirilmesi ile olusturulan 6zet verilerden olusturulmustur. Ozet verilerden yola ¢ikarak yapilan suglamalarin ¢ikardig: yanlis sonuclar Ergenekon ve Balyoz davalarinda tecriibe edilmistir. Bu nedenle sadece operatdr verileri
iizerinden yapilan tespitler kullanici olma yoniinden zayif bir teknik belirti olarak degerlendirilebilir.Sunucu IP’lerinden kaynakli hatalarByLock sunucusuna ait 9 adet IP tespit edilmistir. bylock.net alan ad1 internette uzun déonemli olarak sabit bir IP adresi kullanmak zorundadir. ByLock sunucusunun kiranlandig: Baltic Servers sirketi tarafindan bylock.net alan
adina hangi tarih araliklarinda IP adreslerinin verildigi rahatlikla bulunabilmektedir. Fakat IP adreslerinin azligi nedeni ile farkli sunucular ayni IP adresi izerinden hizmet verebilmektedir. Virtual Hosting, Server Name Identification (SNI), reverse proxy gibi sistemlerle yapilan bu paylastirma ile bylock.net alan adinin IP adresi baska alan adlar ile ortak
kullanilmis olabilir. Maalesef ge¢mise doniik sorgulama yaparak bu 9 adet IP adresinin ilgili donemlerde bagka hangi uygulama veya web siteleri i¢in kullanildig: bulunamamaktadir. Bu nedenle bir kiginin bu IP adreslerine baglanmak sureti ile ByLock kullanicis1 iddia edilebilmesi i¢in bu IP adreslerinin sadece bylock.net tarafindan kullanildiginin ispat edilmesi
gerekmektedir. Bu ispat da iddia makaminin sorumlulugundadir.Yonlendirmelerden kaynakli hatalarTim bu hatalarin yani sira her ne kadar uygulama ¢ok profesyonelce olmasa da FETOniin ustaca gelistirdigi dijital tuzaklari ile de sugsuz insanlar ByLock kullanicisi olarak tespit edilmistir. Bunlardan kamuoyuna da yansiyan Mor Beyin uygulamalari olarak ifade
edilen Freezy Miizik gibi miizik dinleme uygulamalari disinda Namaz Vakitleri TR, Kible Pusulasi gibi baska programlarda da kisinin iradesi disinda cihazindan ByLock sunucusuna baglanti kuruldugu fark edilmistir.Tim Mor Beyin magdurlar tespit edilmis midir?Mor Beyin magdurlarinin tespitinde ilgili calismay1 devletin organi ile yapan adli bilisim
uzmanlarinin acik kaynaklarda yaptigi aciklamalara bakildiginda calismanin eksik yapildigi anlasilmaktadir. Yonlendirme ile ilgili calisma sadece belirli bir hedef IP adresi i¢in, belirli programlar biitiini i¢cin ve belirli bir tarih araligi i¢cin yapilmis oldugundan hala tim magdurlar ayiklanamamigstir. Calismanin detaylar seffaf bir sekilde kamuoyuna sunulmamastir.
Ayrica o zaman internete diigsen 11480 telefon numaralarinin sahiplerini, islem gegirip gecirmediklerini bilmiyoruz. Oysa haberlerde ByLockcu diye isimleri ¢carsaf ¢arsaf yayinlanan insanlarin ByLock kullanmadiklari ortaya ¢ikinca sadece telefon numalarinin yaymlanmasi da ciddi bir sikintidir. Ayrica liste tizerinde baska saibeleri de ortaya koymaktadir. Fakat
bu listedeki insanlarin cogunun gercekten magdur insanlar oldugu kanaatindeyim.Mor Beyin Tirevi yonlendirmelerin hepsi tespit edilemez mi?FETOniin dijital diinyadaki tecriibesi diisiiniildiigiinde tiim yonlendirmelerin tespit edilmesi imkansizdir. Bu yonlendirmelerin hepsinin de dijital tuzak oldugu séylenemez. Bazilar1 programin gelistiricisi tarafindan
reklam amach verilmis de olabilir. Ornegin Google reklamlarini yayinlayan reklam gosterme programinin igine bylock.net adresini gémdiikleri gézlenmistir. Giiniimiizde birgok web sitesine backlink olarak ifade edilen baglantilar konulmaktadir. Ornegin gok yakin zamana kadar ulusal bir devlet iiniversitemizin haber sitesinde illegal yetiskin sitelerine gizli
baglantilar verildigi gorilmiustiir. Bu nedenle bu kampiis haber sitesine giren kisiler farkinda olmadan bu illegal yetiskin sitelerine girmis gibi géorinmektedirler. Eger bu yetiskin sitelerine kimler baglanmis diye IP tizerinden tespit yapilmasina kalkilsa bu illegal sitelere girmedigi halde kampiis haber web sitesine giren bircok kisi masum olduklar halde
suclanacaklardir.Operator verileri saglikli tutulmus olunsaydi belki hedef IP bilgilerinden bu yonlendirmelerin biiyiik kismi tespit edilebilirdi. Fakat yukarida aciklandig: iizere operatorler sistemlerini dogru yapilandirmamis ve verilerini dogru bir sekilde tutmamaiglardir.Sunucudan yapilan tespitlerin yanlis olma ihtimali var midir?Sunucudan yapilan tespitlerde
komsusu ile internetini paylasma (WiFi sifresini komsusuna verme), telefon internetini biri ile paylasma (HotSpot) ve baskasina hat verme gibi durumlar nedeni ile yanlis tespitler yapilmasi1 miimkiindiir. Fakat sunucu tespitlerinde igerik bilgisi de olacagindan igerik bilgisinden, dahil oldugu grup bilgisinden, rehbere ekledigi kullanic1 bilgisinden yola gikilarak
tespit edilen kisi olup olmadig: ortaya cikartilabilir.Uygulamay: sadece indiren ama kullanmayan birinin bu sunucuya sinyal olusur mu?Uygulamay1 sadece indiren bir kisinin CGNAT kayitlarinda ByLock sunucusuna herhangi bir sinyal bilgisi gériinmemesi gerekir.VPN kullanilmasi zorunlulugu olarak ifade edilen mesele nedir?Ortaya ¢ikan raporlardan anlasildigi
iizere Bylock gelistiricisi kisi Tiirkiye’nin de igcinde oldugu bir kisim iilkelerden gelen trafigi engellemek icin 17 Kasim 2014 tarihinde bir kod yazmistir. Bu koda gore Tirkiye’de kullanilan IP adreslerinin biiytk bir béliimii VPN gibi araci bir program kullanmadan bu programi kullanamayacaktir. VPN bir kisinin farkl bir {ilkedeki IP adresini kullaniyor gibi
goérinmesini saglar.17 Kasim 2014’den sonra sunucuya sinyal gériiniiyorsa bu yanlis midir?Yanlis olmayabilir. Her ne kadar Tirkiye IP adreslerinin bliylik bolimii engellenmis olsa da engellenmemis IP adresi atanmis bir cihaz ByLock programini kullanabilir. Bir de kullanici VPN agmadan programi ¢alistirmaya ¢alisirsa ByLock sunucusuna sinyal gidecektir
fakat kisi VPN a¢madikca kullanamayacaktir. Tiim bunlar elbetteki yorumdur. Sinyal kayitlarini gésteren CGNAT kayitlarinda yukarida yazili nedenlerle hatali olabileceginden buradaki durumlarin olma ihtimali 6yle oldugu anlami tasimaz. iddia makami bu sekilde oldugunu ispatlamak ile miikelleftir.Bir kisinin tartismasiz bir sekilde ByLock kullanicis: oldugunun
teknik olarak ispat edilmesi i¢in ne gerekir?Oncelikle sadece CGNAT dékiimii ile yani kisinin cihazindan ByLock sunucusuna hangi tarihlerde kag kere baglanildigini gésteren dokiiman ile bir kisinin tartismasiz bir sekilde kullanici oldugunu séylemek miimkiin degildir. Gercek kullanicilarin CGNAT dokiimlerindeki sinyal sayilan incelendiginde karsimiza giinliikk
en az 250 sinyal olmak {izere ortalama 1000 sinyal iirettikleri ve program kodundan anlasildigi iizere kullanilmadigi zaman programin her 36 saniyede bir sunucuya sinyal gonderdigi goriilmektedir. Bir adli bilirkisinin raporu ile kullanici davranisina ait bu tip durumlar varsa CGNAT hatalar1 goz ardi edilmeden siiphelinin ByLock kullanici olmasi yoniinde bir
emare olarak degerlendirilebilir.Ama kullanici olma durumunu en net gosterecek olan kullanici adi, sifre bilgilerini de iceren ByLock Tespit ve Degerlendirme Tutanagidir. Ciinki bir programin kullanilmasi i¢in anahtar hiitkmiinde olan kullanici ad1 ve sifre bilgileri olmadan kisinin tartismasiz bir sekilde ByLock kullanicisi oldugunu iddia etmek mimkiin
degildir.Kullanici ad1 ve sifrenin de bu kisiye ait oldugu, 6zellikle icerik bilgisi rehbere eklenen kisilerle iliskileri ortaya konularak ispat edilmelidir. Bunun igin telefon HTS kayitlari da dahil bu kisiler ile telefon, SMS gibi yontemlerle de iletisim kurup kurmadiklarinin da tespit edilmesi stiphelerin giderilmesi icin 6nemlidir.Ayrica esini aldatmak amaci ile
kullananlar oldugu diisiiniiliirse kullanma amacinin ortaya konmasi icin igerik bilgisi oldukca énemlidir ve aslinda kanaatimce sarttir.iddianamelerde gectigi iizere FETO iiyelerinin gizlilik icin sik sik telefonlarini ve numaralarini degistirdikleri baskalarinin iizerine alinmis telefon ve hatlar kullandiklar: belirtilmistir. Bu tiir tipik érgiit davranislar da siiphenin
derecesini arttirmak icin emare olarak degerlendirilebilir. Hukuki acidan sorularYiiksek mahkemeler tarafindan verilmis ByLock ile ilgili kararlar var midir?’Anayasa Mahkemesinin ByLock konusunda verdigi karar oldukga yol gostericidir. AYM, ByLock uygulamasinin kullanmimini FETO/PDY ile olan ilgi bakiminda bir belirti olarak kabul etmistir ve belirtinin
derecesi icin asagidaki kriterleri siralamistir.Uygulamanin ilgili kisi tarafindan kullanihip kullanilmadigi, Kullanim sekli,Kullanim siklii,Haberlesme yapilan kisilerin FETO/PDY icindeki konumu ve énemi,Haberlesmenin icerigi.Yargitay Ceza Genel Kurulu’nun ByLock ile ilgili verdigi kararda ise programin 1) érgiit talimati ile yiiklenmesi gerektigi ve 2) orgiit ici
haberlesme icin kullanilmasi gerektigi ve bunlarin stipheye yer birakmayacak sekilde teknik delillerle desteklenmesi gerektigi ifade edilmistir. Tiim bunlarin mesaj igerikleri olmadan ispatlanmasi miimkiin gérinmemektedir. Fakat maalesef ayni kararda ByLock kullanicisi olma durumunun mesaj icerikleri olmasa dahi tek basina orgiit liyesi olmaya yetecegi ifade
edilmistir. Bu durum ise yukarida AYM’nin verdigi kararla da gelismektedir. ATHM’de benzer bir durumlar ile ilgili kararlar var midir?AIHM yakin zamanda aldig: bir kararda (Benedik v. Slovenya) mahkeme karari olmadan IP iizerinden yapilan tespitlerin hak ihlali olduguna karar vermistir. Bu nedenle kisinin IP’si {izerinden operatér verilerinden yola cikilarak
yapilan kimlik tespitleri eger bir mahkeme karari yoksa tilkemizin maalesef ileride yiuklii miktarda tazminat 6demesine sebep olabilir. Yine baska bir yazida uluslararasi kuruluslarin olaya bakis agisini uzun bir sekilde ele almaya calismistik.Yiiksek mahkemeler tartismaya yer olmayacak sekilde bu konu ile ilgili saglikli bir karar nasil verilebilir?Bylock Tespit ve
Degerlendirme Tutanagi icerdigi bilgiler hasebi ile en 6nemli belgelerden biridir. Bu belge olmadan kurulan tim hiikiimler eksik arastirma nedeni ile bozulmaya mahkumdur. Nitekim Yargitay 16. Ceza dairesi'nin bu sekilde kararlar verdigi gorilmektedir. Ayni sekilde Yargitay Ceza Genel Kurulu’'nun hakkaniyetli bir sekilde verecegi bir emsal karar bu davalari
rahatlatacak, bir cok magduriyeti gec¢ de olsa giderecek, suclu ile sugsuzu ayirmak icin yol gosterecektir. Bu nedenle 6ncelikle yapilmasi gerekilen ByLock kullanici tespitinin nasil yapildiginin sorgulanmasidir. Eger tespit sadece operator kayitlarindan yapilmis ve ByLock sunucu veri tabanindan herhangi bir tespit yapilmamissa bu tir stiphelilere hichir sekilde
“Bylock Tespit ve Degerlendirme Tutanagi1” gelmeyeceginden bu kisiler ile ilgili baskaca delil yoksa sugun siibutu olmadigindan veya en kotii ihtimal delil yetersizliginden beraat verilmesi gerektigi icin esastan bozma kararlar: verilmelidir. Nitekim Yargitay 16. C.D. kararlarindan sonra bu sekilde beraat veren yerel mahkemeler ve Bolge Adliye Mahkemeleri
vardir. Eger tespit sunucudan yapilmis ise yukarida paylasilan hatalar da g6z oéniinde tutularak veritabanindan gekilen bilgilerin o kisiye ait olduguna dair kanitlarin ortaya konmasi gerekmektedir. Bunun i¢in de bilirkisi raporlari, HTS kayitlari, saha arastirmalari ile bu bilgilerin bu kisiye ait oldugu tartismasiz bir sekilde kanitlanmalidir. Daha sonra da mesaj
iceriklerinden yola ¢ikilarak bu uygulamanin kullaniminin 6rgit talimati ile olup olmadig: ve 6rgiit i¢ci haberlesme icin kullanilip kullanmadigi, bu sekilde maddi ve manevi su¢ unsurlarinin ve su¢ kastinin olup olmadi delillendirilmelidir. Sunucudan yapilan tespitlerde ByLock Tespit ve Degerlendirme Tutanagu, bilirkisi raporlari, HTS raporu, ve igerik bilgisi
olmadan verilecek hiikiimlerin eksik arastirma nedeni ile bozulmasi gerekir. RiseupVPN LEAP Encryption Access Project - Haberlesme Quick Message AdaptiveBits - Haberlesme Freetalk Unfocused Studios - Haberlesme Open for WhatsApp Smartools - Haberlesme Avast Secure Browser Avast Software - Haberlesme il so wMb pl 5990 Mamon Dev - Haberlesm
Numbers Onoff Telecom - Haberlesme Smart Search & Web Browser Reactive Phone - Haberlesme GazeteBU Rz Applications - Haberlesme WAcan Web: QR Kodu Tarayici Big Group Apps - Haberlesme Olusturulma Tarihi: Ekim 08, 2016 13:56Bylock ismi son giinlerde oldukga konusulur oldu; sebebi ise FETO operasyonlari neticesinde goéz altina alinan polislerin
sifreli konusmalarini Bylock isimli bu sohbet programiyla yaptiginin ortaya ¢ikmasiydi. Peki nedir Bylock? Nasil kullanilir? Bylock su an Tiirkiye'de kullanilabiliyor mu? Bylock konusmalar: gercekten de tim gozlerden uzak yazismalara olanak veriyor mu? Bylock isimli uygulama, Whatsapp ve tiirevlerinden farkli olarak kullanicilarin temelde yazismalarini saglasa
da, kriptolu konusma sagladigi i¢in yazismalarin izlenebilmesi oldukca glic. Askeri seviyede sifreleme kullandig: belirtilen Bylock ile sesli goriisme ve yazisma yapilabilirken, gériiniim olarak da herhangi bir sohbet programindan ciddi anlamda bir fark bulunmuyor. Bylock'l herkes kullanabilir mi?By Lock, paylasimlarin kripto 6zelligi ile baskalarinin erisimini
engelleyen bir akilli telefon uygulamasi. Herkesin kullanabilecegi bir program degil. Programin en énemli 6zelligi sadece taraflarin kullanici adlarini bilmesi ve karsidan gelen onay kodunu girmesiyle ¢alismasi.Sadece karsilikli eklenen kisi ile iletisim kurulabildigi program ii¢ giin icinde mesajlar: kendi kendine siliyor.Bylock' kim gelistirdi?FETO Kasim 2014
itibariyle HSYK secimlerinden énce sifreli yazisma program: ByLock uygulamasini hem Android hem de iOS tabanl cihazlar icin tasarlayarak kullanmaya basladi.Bylock ne zaman tespit edildi?FETO ile miicadele kapsaminda baslatilan sorusturmalarda érgiitiin klasik iletisim aracglarini kullanmadid1 belirlendi. FETO'niin ¢ok daha gizli yontemler kullanabilecegi
{izerinde duruldu. MiT'in bu yéndeki ¢calismalar: sonucu érgiit iiyelerinin ByLock uygulamasini kullandid tespit edildi.Bylock kayitlar: nerede?Orgiitiin ByLock yazismalarinin desifre olmasinin ardindan uygulamanin kaydina da ulasildi. By Lock'un ABD'de David Keynes ismi iizerinden piyasaya siiriildiigii 6grenildi. Sahibi gériinenin tabela bir sirket oldugu,
arkasinda ise 6rgiitten bazi isimlerin bulundugu belirlendi.Bylock sunucular: hangi tilkede bulunuyor?ByLock'un sunucusu ise Litvanya'da ¢ikti. Yazisma igerikleri ile bu yazismalar: yapanlarin bilgilerine ulasmak icin yapilan ¢alismalar Mayis 2016'da sonug verdi. Litvanya'daki sunucuya giren MIT, ByLock verilerini Tiirkiye'ye aktarmay1 basardi. Yapilan analizde
ByLock'ta 18 milyon yazisma ve 3,5 milyon e-posta belirlendi. [ Bilgi | Kurulum Talimatlar | Onceki versiyonlar | Yorumlar ] Yenilikler Performance improvementsTech improvements kilidi ile: En giivenli mesajlasma. Giivenli sohbet ve giivenli arama. bylock ile bile 2g konusabilirsin. arkadaslarini ara. iicretsiz anlik mesajlar goénderebilirsiniz. her sey giivenli.
Gizliliginiz 6nceligimizdir. * Parmak izinizle asir1 giivenlik. parmak iziniz aramaniz sifreler. Glivenli iletisim i¢in bu uygulamayi kullanin. Bu uygulama endiistri lideri sifreleme tekniklerini kullanir. * iicretsiz yerli ve licretsiz uluslararasi sesli aramalar. * sesli arama, licretsiz mesajlasma, licretsiz posta hizmetleri. ip tizerinden ses hizmetleri. Sinirh bir siire i¢cin bu
uygulama sinirsiz ve lcretsizdir. gizli maliyet yok. * arkadaslariniza resim, belge ve video gonderin. * kisi listenizi kullanmiyoruz. kisi listenizi tanimlayacaksiniz. arkadaslarina karar veriyorsun. bir kullanici adi kullanin ve keyfini ¢ikarin. * durumunuzu ¢evrimdis: olarak goriintilleyin. komik zil sesleri ekleyin. * Siiper giivenli iicretsiz gorismeler yapilabilir. *
Diger mobil platformlar en kisa siirede desteklenecektir. APK Dosyas: Nedir? Android Package Kit sozcuklerinin kisaltilmisi olan APK, Android uygulamalarini dagitmakta ve yiikklemekte kullanilan bir format. APK dosyasi, cihazinizda yiklemeye yapmak i¢in gerekli tiim 6geleri barindirir. Windows'taki EXE dosyalar gibi herhangi bir APK dosyasini Android'li
cihaziniza kopyalayip, onu kendiniz yiikleyebilirsiniz. Uygulamalari bu sekilde elle yiiklemeye "sideloading" deniyor. Bilgisayarda - PC Windows & MAC Android Bilgisayarda .APK Nasil Acilir BlueStacks, Windows isletim sistemine sahip bilgisayarlar iizerinde Android oyunlarini oynamak veya Android uygulamalarini ¢alistirmak icin kullanabileceginiz ticretsiz bir
Android simiilatériidiir. BlueStacks'i yukaridaki baglant: adresine tiklayarak hemen iicretsiz olarak indirebilirsiniz. Indir Bluestacks Programi indirdikten sonra nereye indirdiyseniz ikonuna cift tiklayarak kurulum ekranina gecis yapmal ve ilk karsilastiginiz sayfada sag alttaki devam et tusuna tiklayip kurulum islemlerini tamamlamaniz gerekiyor. Indirdiginiz
APK'y1 sag tus < - Birlikte Ag - > Bluestacks olarak calistirip yiikleyin. Artik bilgisayariniz izerinden Bylock: Guvenli Sohbet Ve Konusma heyecanina ulasabilirsiniz. Android Cihaza .Apk Nasil Yiiklenir? Bunlar: yikleyebilmek icin cihazimiza ekstra bir .Apk yikleyici indirmemiz gerekiyor. Android isletim sistemine sahip olan tim cihazlarda standart olan bu
uygulamayi sizde her cihazinizda sorun yasamadan kullanabilirsiniz. Cihazinizin "Ayarlar" menisiine giris yapin. Ayarlar penceresindeki "Giivenlik" bolimiine giris yapin. Giivenlik ayarlar sayfasinda yer alan "Bilinmeyen kaynaklar" secenegini isaretleyin. Artik APK uzantili dosyalari ¢alistirarak Play Store haricinden oyun ve uygulama yiikleyebilirsiniz. Bylock:
Giivenli Sohbet Ve Konusma 1.1.7 APK Indir Kullanici oyu: 4,1 - 1.765 oy (*) is required Share — copy and redistribute the material in any medium or format for any purpose, even commercially. Adapt — remix, transform, and build upon the material for any purpose, even commercially. The licensor cannot revoke these freedoms as long as you follow the license
terms. Attribution — You must give appropriate credit , provide a link to the license, and indicate if changes were made . You may do so in any reasonable manner, but not in any way that suggests the licensor endorses you or your use. ShareAlike — If you remix, transform, or build upon the material, you must distribute your contributions under the same
license as the original. No additional restrictions — You may not apply legal terms or technological measures that legally restrict others from doing anything the license permits. You do not have to comply with the license for elements of the material in the public domain or where your use is permitted by an applicable exception or limitation . No warranties are
given. The license may not give you all of the permissions necessary for your intended use. For example, other rights such as publicity, privacy, or moral rights may limit how you use the material. ByLock, anonim kullanicilarin sifreli bir sekilde mesajlasabilmesine olanak taniyan bir akilli telefon uygulamasidir. 2014'te Google Play ve App Store'a yluklenerek
kullanicilarin erisimine sunuldu.[1] 2016 yilinda kapatilana kadar toplam 600 bin kisi tarafindan indirildi. Milli istihbarat Teskilat1'nin aciklamalarina gére indirenlerin gogu Tiirkiye, iran ve Suudi Arabistan'dandi.[2] ByLockGelistiriciDavid KeynesGiilen Hareketi (iddia)ilk yayinlanma2014isletim sistemiAndroidIOSDilleringilizceTiirkgeTiirAnlik mesajlasma
Uygulamanin lisans sahibi olarak David Keynes isimli bir ABD vatandasinin adi gegcmektedir. Hiirriyet'in bir haberine gore bu kisinin David Keynes kimligini kullanan Amerika Birlesik Devletleri'nde yasayan bir Tiirk vatandasi oldugu anlasildi. Keynes, Hiirriyet'e yaptigi aciklamada, ByLock'u eski ev arkadasi olan ve su anda Tirkiye'de yasayan "Fox" lakapli
kisinin gelistirdigini, amacinin ByLock'u Silikon Vadisi'ndeki teknoloji sirketlerine satmak oldugunu ve kendi kredi kartini kullanarak bunu App Store'da yayimnladigini séyledi.[3] "Alpaslan Demir" olan adini ABD vatandasi olduktan sonra degistirerek David Keynes adini alan Keynes, hakkinda gikarilan yakalama kararindan sonra 9 Haziran 2021'de Istanbul
Havalimani'na gelerek Tiirk makamlarina teslim oldu.[4] Hakkinda "silahl1 terdr érgiitiine iiye olma" sucundan dava agilan Keynes hakkinda yapilan yargilama sonucunda Istanbul 29. Agir Ceza Mahkemesi tarafindan "ceza verilmesine yer olmadigina" karar verildi.[5] 15 Temmuz darbe girisimi'nin ardindan darbecilerin ve diger Giilen Hareketi iiyelerinin ByLock
iizerinden gériistiigii iddia edildi. Darbe sonrasinda Giilen Hareketi iiyelerine kars1 acilan davalarda ByLock yazilimi bir delil olarak kullanildi.[6] Milli istihbarat Teskilati'nin ByLock raporuna goére ByLock'un veritabani MIT tarafindan ele gecirildi ve sunucu tarafinda kullanici sifrelerinin MD5 ile dzetlenmesi disinda herhangi bir sifrelemenin olmadid,
kullanicilarin "yasinkomiser", "savci20", "aydinlik kolej muduru suleyman" gibi takma isimler kullanarak orgiit i¢i yazismalar yaptigi saptandi. Gelistiricinin kullanicilar1 VPN kullanmaya zorlamak igin Tirkiye'ye ait IP adreslerini engelledigi ortaya ¢ikti. ByLock'un cep telefonunda yiiklii olmasinin Giilen Hareketi liyeligine dair bir delil olarak kabul edilmesi bircok
gazeteci ve avukat tarafindan tepki ile karsilandi. Ankara Cumhuriyet Bassavciligi bazi kullanicilarin kendi istegi olmadan uygulamay yliklemis olabileceg@i gerekcesiyle11 bin 480 adli sorusturma dosyasini tekrar incelemeye aldi.[7] 15 Temmuz darbe girisiminin ardindan Giilen Hareketi mensuplarina yonelik sorusturma ve yargilamalarda ByLock programini
kullanmak "silahl1 terdr érgiitii iiyeligi" sucu bakimindan tek basina tutuklama ve mahk{imiyet gerekcesi yapilmistir. Ancak bu kararlar, Avrupa insan Haklar1 Mahkemesi ve BM Insan Haklar1 Komitesi ve Keyfi Tutuklamalar Calisma Grubu tarafindan insan haklan ihlali olarak degerlendirilmistir. Avrupa Insan Haklar1 Mahkemesi (AIHM), 20 Temmuz 2021
tarihinde verdigi Tekin Akgiin/Tiirkiye karar ile "ByLock" kullanmanin baska delillerle desteklenmedigi siirece makul bir suc siiphesi olusturmayacagina, bu gerekceyle verilen tutuklama karari ile Avrupa insan Haklar Sézlesmesi'nin (AIHS) "6zgiirliik ve giivenlik hakki"ni diizenleyen 5'inci maddesinin ihlal edildigine karar vermistir.[8] ATHM, ByLock kullanim1
gerekgesiyle verilen mahkiimiyet kararina kars1 yapilan basvuruyu inceledigi 26 Eyliil 2023 tarihli Yiiksel Yalginkaya/Tiirkiye kararinda ise, ByLock verilerinin gergekligini sorgulama imkan: verilmemesi nedeniyle adil yargilanma hakkinin (ATHS m.6) ihlal edildigine, ByLock kullanmanin silahli terér érgiitii iiyeligi sugu icin tek basina yeterli delil sayillamayacadu,
yerel mahkemelerin bu genis ve éngérillemez yorumu ile yalnizca ByLock kullanimina dayali otomatik bir su¢ karinesi olusturuldugu ve bu durumun suclanan kisinin kendisini aklamasini neredeyse imkansiz hale getirdigini belirterek, ByLock kullanma gerekcesine dayali mahk{imiyet karar ile kanunsuz suc ve ceza olmaz ilkesinin (AIHS m.7) ihlal edildigine
karar vermistir.[9][10] BM Insan Haklar Komitesi 28 Mayis 2019 tarih ve 2980/2017 sayili ismet Ozgelik ve Turgay Karaman/Tiirkiye kararinda bagvuranlarin tutuklanmasina gerekgce yapilan ByLock kullanma ve Banka Asya'ya para yatirma gibi iddialarin tutuklama gerekcesi olamayacagina karar vermistir.[11][12] BM insan Haklar1 Konseyi Haks1z
Tutuklamalar Calisma Grubu Mestan Yayman/Tiirkiye karar ile (Opinion No. 42/2018 - 21 Agustos 2018), ByLock gibi herkese agik bir mesajlasma uygulamasini kullanmis olmanin sug delili olamayacagi, bu uygulamanin kullanilmasinin diisiince ve ifade 6zgirliigii kapsaminda kaldig: belirtilmistir.[13][14] Calisma Grubu'nun daha sonra verdigi onlarca karar da
ayni mahiyettedir.[15] ~ "Arsivlenmis kopya". 8 Ocak 2020 tarihinde kaynagindan arsivlendi. Erisim tarihi: 21 Nisan 2020. ~ "Arsivlenmis kopya". 17 Subat 2019 tarihinde kaynagindan arsivlendi. Erisim tarihi: 21 Nisan 2020. ~ "Arsivlenmis kopya". 17 Ocak 2020 tarihinde kaynagindan arsivlendi. Erisim tarihi: 21 Nisan 2020. ~ "Son dakika: FETO'niin
haberlesme programi ByLock'un lisans sahibi David Keynes teslim oldu!". 28 Temmuz 2021 tarihinde kaynagindan arsivlendi. Erisim tarihi: 31 Mart 2025. ~ "ByLock'un lisans sahibi David Keynes hakkindaki kararin gerekgesi aciklandi". 31 Mart 2025 tarihinde kaynagindan arsivlendi. Erigim tarihi: 31 Mart 2025. ~ "Arsivlenmis kopya". 12 Kasim 2020
tarihinde kaynagindan arsivlendi. Erisim tarihi: 21 Nisan 2020. ~ "Arsivlenmis kopya". 17 Subat 2019 tarihinde kaynagindan arsivlendi. Erisim tarihi: 21 Nisan 2020. ~ "AIHM: Bylock kullanicisi olmak tek basina 'makul siiphe' olusturmaz". euronews. 21 Temmuz 2021. 21 Temmuz 2021 tarihinde kaynagindan arsivlendi. Erisim tarihi: 4 Nisan 2024. ~
"Yalcinkaya kararinin anlami, baglayiciligi ve muhtemel sonuglar « PolitikYol.com | Yorum, Analiz, Haber Sitesi". 10 Ekim 2023. 12 Ekim 2023 tarihinde kaynagindan arsivlendi. Erisim tarihi: 4 Nisan 2024. ~ "ByLock ve Bank Asya davasinda, AIHM'den Tiirkiye aleyhine ihlal karar1". euronews. 26 Eyliil 2023. 4 Nisan 2024 tarihinde kaynagindan arsivlendi.
Erisim tarihi: 4 Nisan 2024. ~ "BM'den Tiirkiye'ye 'ultimatom': Devlet partisi iki siipheliyi birakmak zorunda - Diken". 29 Mayis 2019. 4 Nisan 2024 tarihinde kaynagindan arsivlendi. Erisim tarihi: 4 Nisan 2024. ~ Arslan, Adem Yavuz (2 Haziran 2019). "ilk uluslararas1 mahkeme karari: BM kararn tahliyelerin kapisini aciyor". Tr724. 4 Nisan 2024 tarihinde
kaynagindan arsivlendi. Erisim tarihi: 4 Nisan 2024. ~ Haber, Ukrayna (28 Ekim 2018). "Bylock suglamasini ¢liriiten ilk uluslararasi karar". devamini oku... 4 Nisan 2024 tarihinde kaynagindan arsivlendi. Erisim tarihi: 4 Nisan 2024. ~ Merkezi (29 Kasim 2018). "Birlesmis Milletler: ByLock tek basina sug delili olamaz (Mestan Yayman Karari-4)". Tr724. 4 Nisan
2024 tarihinde kaynag@indan arsivlendi. Erisim tarihi: 4 Nisan 2024. ~ "BM, Turkiye'den bireysel 'keyfi tutuklama' sikayetini kabul etti". euronews. 3 Nisan 2020. 4 Nisan 2024 tarihinde kaynagindan arsivlendi. Erigim tarihi: 4 Nisan 2024. " sayfasindan alinmistir
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